
 
 
 

www.sato-global.com 

ประกาศเพิม่เตมิเกีย่วกบัช่องโหวด่า้นความปลอดภยัทีค่น้พบในเครือ่งพมิพ ์

CL4NX/CL6NX Plus 

วันที ่4 สงิหาคม 2568 

 

สรุป 

นอกเหนือจากชอ่งโหว่ทีเ่คยระบุไวก่้อนหนา้น้ี (CWE-22, CWE-287 และ CWE-863) ขณะนี้ไดรั้บการยนืยันว่าม ี    

ชอ่งโหว่ใหม่เพิม่อกีสองรายการ ไดแ้ก่ CWE-78 และ CWE-434 
ซึง่ทางเราไดด้ าเนนิการแกไ้ขปัญหาดังกล่าวเรยีบรอ้ยแลว้ 

ส าหรับรายละเอยีดเพิม่เตมิ โปรดดูทีหั่วขอ้ [มาตรการป้องกัน] หรอื [วธิีแกไ้ขเฉพาะหนา้] ดา้นล่างน้ี 

หากมคี าถามหรอืขอ้สงสัย กรุณากรอกแบบฟอรม์ตดิต่อของเราทีน่ี้ 

 

  

 

ช่องโหวด่า้นความปลอดภยัทีต่รวจพบในเครือ่งพมิพรุ์น่ CL4/6NX Plus 

 วันที ่30 กันยายน 2567  

 

สรุป 

มกีารตรวจพบชอ่งโหว่ในเครือ่งพมิพ์ฉลากบางรุ่นของ SATO เกีย่วกับการอนุญาตทีไ่ม่ถูกตอ้งหรอืไม่เหมาะสม (CWE-
863, CWE-287) และการเขา้ถงึไฟลผ์่านเสน้ทางทีไ่ม่ไดรั้บอนุญาต (Path Traversal – CWE-22) ซึง่อาจน าไปสู่การ

เปลีย่นแปลงการตัง้ค่าหรอืการดัดแปลงไฟลโ์ดยไม่ไดรั้บอนุญาต และอาจส่งผลกระทบต่อการท างานของเครือ่งพมิพ์ได ้

แมใ้นขณะน้ีจะยังไม่มรีายงานว่ามกีารใชช้อ่งโหว่เหล่าน้ีในการโจมตจีรงิ และผูใ้ชง้านจะไม่เสีย่งต่อการถูกแกไ้ขขอ้มูล

หรอืร่ัวไหลของขอ้มูล หากมกีารป้องกันระบบจากการเขา้ถงึโดยไม่ไดรั้บอนุญาตอย่างเหมาะสม อย่างไรก็ตาม ขอ
แนะน าใหผู้ใ้ชน้ าแนวทางแกไ้ขดา้นล่างไปใชกั้บเครือ่งพมิพ์ของตนเพื่อเพิม่ความปลอดภัย 

เครือ่งพมิพท์ีไ่ดร้บัผลกระทบ 

⚫ CL4/6NX Plus 

⚫ CL4/6NX-J Plus (Japan model) 

 

แนวทางแกไ้ข 

เราก าลังปล่อยอัปเดตเฟิรม์แวรเ์ครือ่งพมิพเ์วอรช์ันใหม่เพือ่แกไ้ขชอ่งโหว่ดังกล่าว ส าหรับขอ้มูลเกีย่วกับการอัปเดตเฟิรม์

แวร ์กรุณาตดิต่อผูแ้ทนจ าหน่าย SATO ใกลบ้า้นคุณ หรือผูจั้ดจ าหน่ายทีคุ่ณซือ้เครือ่งพมิพม์า  

กรุณา ตดิต่อ เราเพือ่นัดหมายเวลาในการด าเนนิการต่อไป 

 

 

 

แนวทางแกไ้ขช ัว่คราว 
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ผูใ้ชง้านสามารถป้องกันชอ่งโหว่เหล่าน้ีไดโ้ดยการเปิดใชง้านไฟร์วอลล์ของเครือ่งพมิพ์ และปิดฟังกช์ัน WebConfig 

หากไม่สามารถตดิตัง้อัปเดตเฟิรม์แวรไ์ดด้ว้ยเหตุผลทางเทคนคิบางประการ โปรดทราบว่าวธินีี้เป็นเพยีงการแกไ้ข

ชั่วคราว และควรด าเนนิการแกไ้ขชอ่งโหว่โดยการตดิตัง้แพตชค์วามปลอดภัยทันททีีส่ถานการณ์เอือ้อ านวย 

 

・โปรดท าตามขัน้ตอนดา้นล่างเพือ่ใชว้ธิีแกไ้ขชั่วคราวน้ี คุณยังสามารถดูขอ้มูลเพิม่เตมิไดใ้นส่วน  

“การตัง้ค่าผลติภัณฑ”์ ในคู่มอืผูใ้ชอ้อนไลน์ของเรา 

 

เปิดใชง้านไฟรว์อลล ์

ไปทีเ่มนูตัง้ค่าของเครือ่งพมิพ์ เลอืก Interface > Network > Advanced > Firewall > Enable (เปิดใชง้าน) 

 

ปิดการใชง้าน WebConfig (ฟังกช์ันส าหรับดูหรอืเปลีย่นแปลงการตัง้ค่าเครือ่งพมิพผ์่านเว็บเบราวเ์ซอร)์ 

ไปทีเ่มนูตัง้ค่าของเครือ่งพมิพ์ เลอืก Interface > Network > Advanced > Firewall  

> Allow Services and Ports > WebConfig > Disable (ปิดใชง้าน) 

 

หากมคี าถามหรอืตอ้งการสอบถามเพิม่เตมิ กรุณากรอกแบบฟอรม์ตดิต่อเรา”ทีน่ี้” 
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