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Cisco UCS Cシリーズサーバ
Cisco UCS Cシリーズサーバは、業界標準のラック筐体でユニファイドコンピューティングの
機能を提供できるため、総所有コストの軽減と俊敏性の向上に役立ちます。このシリーズの各

モデルは、処理、メモリ、I/O、内蔵ストレージリソースのバランスを取ることで、処理負荷
にまつわるさまざまな課題に対応しています。

リリースノートについて

このマニュアルでは、Cisco IntegratedManagementControllerソフトウェアおよび関連するBIOS、
ファームウェア、ドライバを含む Cシリーズのソフトウェアリリース 3.0(4)の新機能、シス
テム要件、未解決の問題、および既知の動作ついて説明します。このドキュメントは、関連資

料の項に示されているマニュアルと併せてご利用ください。

元のドキュメントの発行後に、ドキュメントを更新することがあります。したがって、マニュ

アルのアップデートについては、Cisco.comで確認してください。
（注）
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マニュアルの変更履歴

説明日付改定

次の点が変更されました。

•「解決済みの問題告」の
項を更新しました。

•「既知の動作」セクショ
ンが更新されました。

• HUUのバージョンが
3.0(4q)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2020年 6月 4日M0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「未解決の問題」の項を
更新。

• HUUのバージョンが
3.0(4p)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2020年 4月 20日L0
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説明日付改定

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「セキュリティ修正」の
項を更新。

• HUUのバージョンが
3.0(4o)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2019年 12月 9日K0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「セキュリティ修正」の
項を更新。

• HUUのバージョンが
3.0(4n)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2019年 9月 17日J0

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
3

Cisco UCS C-シリーズソフトウェアリリースノート

マニュアルの変更履歴

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html


説明日付改定

次の点が変更されました。

•「解決済みの警告」の項
を更新。

• HUUのバージョンが
3.0(4m)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2019年 8月 13日I0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

• HUUのバージョンが
3.0(4l)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2019年 5月 15日H0
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説明日付改定

次の点が変更されました。

•このリリースでは、セ
キュリティ修正が適用さ

れました。

•「解決済みの問題」の項
を更新。

•「サポートされているソ
フトウェア機能」の項を

更新しました。

• HUUのバージョンが
3.0(4k)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2019年 4月 8日G0
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説明日付改定

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「未解決の問題」の項を
更新。

•バージョンが 4.0 (1b)に変
更されました。次のハー

ドウェアのファームウェ

アが更新されました。

• Intel® SSD DC S4500
および DC S4600シ
リーズ SATA

• Micron 5100 SATA
SSD (M.2および U.2)

• Intel® SSD DC P4500
および P4600シリー
ズ NVMe

個々のリリースに対する

Ciscoホストアップグレー
ドユーティリティの

ファームウェアファイル

は、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2018年 9月 10日F0

リリース 3.0(4e)およびリリー
ス 3.0(4i)のセキュリティ修正
が更新されました。

2018年 8月 29日E0
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説明日付改定

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「セキュリティ修正」の
項を更新。

• HUUのバージョンが
3.0(4i)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2018年 7月 20日D0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「セキュリティ修正」の
項を更新。

•「サポートされているソ
フトウェア機能」の項を

更新しました。

• HUUのバージョンが
3.0(4e)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2018年 6月 25日C0

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
7

Cisco UCS C-シリーズソフトウェアリリースノート

マニュアルの変更履歴

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html


説明日付改定

次の点が変更されました。

•このリリースでは、製造
上の問題に対処しまし

た。

•「サポートされている
ハードウェア」の項を更

新しました。

•「解決済みの問題」の項
を更新しました。

• HUUのバージョンが
3.0(4d)に更新されまし
た。個々のリリースに対

する Ciscoホストアップ
グレードユーティリティ

のファームウェアファイ

ルは、次から入手可能で

す。CiscoUCSCシリーズ
統合管理コントローラ

ファームウェアファイ

ル、リリース 3.0

2018年5月10日B0

リリース 3.0(4a)のリリース
ノートを作成しました。

2018年3月21日A0

サポートされているプラットフォームとリリース互換性マトリクス

このリリースでサポートされているプラットフォーム

このリリースでは、次のサーバがサポートされています。

• UCS-C22 M3

• UCS-C24 M3

• UCS-C220 M3

• UCS-C240 M3

• UCS-C3160 M3

• UCS-S3260 M3

• UCS-S3260 M4

• UCS-C220 M4
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• UCS-C240 M4

• UCS-C460 M4

Cisco IMCおよび Cisco UCS Managerリリース互換性マトリクス

CiscoUCSCシリーズラックマウントサーバは、内蔵スタンドアロンソフトウェア (Cisco IMC)
によって管理されます。しかし、CシリーズラックマウントサーバをCisco UCSManagerと統
合すると、Cisco IMCではサーバを管理しません。

次の表には、Cシリーズラックマウントサーバのサポートプラットフォーム、 Cシリーズソ
フトウェアスタンドアロンおよび Cisco UCS Managerリリースを示しします。

この表には、一部のマイナーリリースの UCS Managerおよび Cシリーズバージョンの互換性
は含まれていません。主に、Cシリーズサーバがメジャー リリースの UCSManagerと最初に
統合されたときの情報が含まれています。

（注）

表 1 : CCシリーズサーバ向けの Cisco Cシリーズと UCS Manager Sｓソフトウェアリリース

CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートなし3.0(4q)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.2(3o)3.0(4p)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートなし3.0(4o)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートしない3.0(4n)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートしない3.0(4m)

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
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CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートしない3.0(4l)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートしない3.0(4k)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(3k)3.0(4j)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(3j)3.0(4i)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

サポートなし3.0(4e)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(3h)3.0(4d)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(3f)3.0(4a)

Cisco UCS C220 M4および C240
M4

3.1(3a)3.0(3a)

Cisco UCS C220 M4および C240
M4

サポートなし

Cisco UCS Manager
で検出とアップグ

レードまたはダウン

グレード機能をサ

ポートしています。

（注）

3.0(2b)
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CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24M3、C220M3、C3160M3、
S3260 M3

サポートなし

Cisco UCS Manager
で検出とアップグ

レードまたはダウン

グレード機能をサ

ポートしています。

（注）

3.0(1d)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24M3、C220M3、C3160M3、
S3260 M3

3.1(2b)2.0(13e)

Cisco UCS C220 M4および C240
M4

3.1(1g)2.0(10b)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

3.1(1e)2.0 (9c)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

2.2 (7b)2.0(9f)

Cisco UCS C220 M4および C240
M4

2.2 (7b)2.0(10b)

Cisco UCS C420 M3、C260 M2、
および C460 M2

2.2 (7b)1.5(9d)

C420-M3、C260-M2、C460-M2
のみ

2.2(8f)1.5(9d)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

2.2 (8f)2.0 (9c)

Cisco UCS C220 M4および C240
M4

2.2(8f)2.0(10b)

Cisco UCS C460 M42.2(8f)2.0 (12b)
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CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C420 M3、C260 M2、
および C460 M2

2.2(6g)1.5(8a)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

2.2(6c)2.0 (8d)

Cisco UCS C420 M3、C260 M2、
および C460 M2

2.2(5b)1.5(7f)

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

2.2(5a)2.0(6d)

Cisco UCS C420 M3、C260 M2、
および C460 M2

2.2 (4b)1.5(7a)2

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

2.2 (4b)2.0 (4c)

Cisco UCS C420 M3、C260 M2、
および C460 M2

2.2 (3b)1.5(7c)1

Cisco UCS C220 M4、C240 M4、
C460 M4、S3260 M4、C22M3、
C24 M3、C220 M3、C240 M3、
C3160 M3、S3260 M3

2.2(3a)2.0 (3d) 1

システム要件

管理クライアントは、次の最小システム要件を満たしているか、これを超えている必要があり

ます。

• Sun JRE 1.8.0_92以降 (1.8.0_121まで)

• HTMLベースのインターフェイスは次でサポートされています。

• Microsoft Internet Explorer 10.0または 11

• Mozilla Firefox 30以降

• Google Chrome 38以降

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
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• Safari 7以降

管理クライアントがサポートされていないブラウザを使用して開

始されている場合、サポートされているブラウザバージョンのロ

グインウィンドウで入手可能な「サポートされたブラウザの最も

良い結果のために」のオプションからのヘルプ情報を確認してく

ださい。

（注）

•クラシック表示の場合：すべてのブラウザで Adobe Flash Player 11プラグイン以降が必要
です。サポート対象のブラウザは次のとおりです。

• Microsoft Internet Explorer 11以降

• Mozilla Firefox 54以降

• Google Chrome 61以降

• Safari 11以降

• Microsoft Windows 7、Microsoft Windows XP、Microsoft Windows Vista、Microsoft Windows
10、Apple Mac OS X v10.6、Red Hat Enterprise Linux 5.0またはそれ以上のオペレーティン
グシステム

• Transport Layer Security（TLS）バージョン 1.2

ハードウェアおよびソフトウェアの相互運用性

ストレージスイッチ、オペレーティングシステム、アダプタに関する詳細については、以下

のURLにあるお使いのリリースの『ハードウェアおよびソフトウェア相互運用性マトリクス』
を参照してください。

http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html

接続は、サーバと最初に接続されたデバイスの間でテストされます。スイッチの後のストレー

ジアレイなどのその他の接続は、Cisco UCSハードウェア互換性リストには表示されません
が、これらのデバイスのベンダーサポートマトリクスでは強調表示される場合があります。

（注）

VICカードでサポートされているトランシーバーとケーブルの詳細は、「トランシーバーモ
ジュールの互換性マトリックス」を参照してください。

その他の互換性に関する情報については、VICデータシートも参照できます。Cisco UCS仮想
インターフェイスカードデータシート

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
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リリース 3.0へのアップグレードパス
このセクションではリリース 3.0へのアップグレードパスについて説明します。さまざまな
Cisco UCS Cシリーズ IMCバージョンのアップグレードパスの表を参照してください。
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表 2 :リリース 3.0へのアップグレードパス

推奨されるアップグレードパスリリースにアップグレー

ド

リリースからアッ

プグレード

3.02.0 (4c)よりも低い
リリースの C460
M4の場合

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
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推奨されるアップグレードパスリリースにアップグレー

ド

リリースからアッ

プグレード

2.0(4c)よりも前のリリースから 3.0にアップグ
レードするには、これらのステップに従ってく

ださい。

2.0(4c)より小さいものから 2.0(4c)バージョンへ
のアップグレード

•サーバをアップグレードするには、インタ
ラクティブ HUUまたは非インタラクティ
ブ HUU (NIHHU)スクリプトを使用できま
す。

•非インタラクティブ HUU (NIHUU)ツール
を使用して、ファームウェアを更新する間、

バージョン 3.0(3a)でリリースされるPython
スクリプトを使用します。

•クライアント側で OpenSSL 1.0.0e-fipsを使
用します (NIHUU pythonスクリプトが実行
中)

•ここからHUU isoをダウンロードします。

•ここから NIHUUスクリプトをダウンロー
ドします。

2.0(4c)から 3.0へのアップグレード

•サーバをアップグレードするには、インタ
ラクティブ HUUまたは非インタラクティ
ブ HUU (NIHHU)スクリプトを使用できま
す。

•非インタラクティブ HUU (NIHUU)ツール
を使用して、ファームウェアを更新する間、

バージョン 3.0(3a)でリリースされるPython
スクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fipsを使
用します (NIHUU pythonスクリプトが実行
中)

• Cimc Bootをセキュアにする場合、フラグ
use_cimc_secureを pythonmultiserver_config
ファイルで yesにセットします。

•ここからHUU isoをダウンロードします。

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
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推奨されるアップグレードパスリリースにアップグレー

ド

リリースからアッ

プグレード

ここから NIHUUスクリプトをダウンロー
ドします。

•

以下のアップグレードパスに従ってください:

•サーバをアップグレードするには、インタ
ラクティブ HUUまたは非インタラクティ
ブ HUU (NIHHU)スクリプトを使用できま
す。

•非インタラクティブ HUU (NIHUU)ツール
を使用して、ファームウェアを更新する間、

バージョン 3.0(3a)でリリースされるPython
スクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fipsを使
用します (NIHUU pythonスクリプトが実行
中)

• Cimc Bootをセキュアにする場合、フラグ
use_cimc_secureを pythonmultiserver_config
ファイルで yesにセットします。

•ここからHUU isoをダウンロードします。

•ここから NIHUUスクリプトをダウンロー
ドします。

3.02.0(4c)より後のリ
リースの C460M4
の場合

2.0からのその他
すべてのM4サー
バ

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
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推奨されるアップグレードパスリリースにアップグレー

ド

リリースからアッ

プグレード

以下のアップグレードパスに従ってください:

•サーバをアップグレードするには、インタ
ラクティブ HUUまたは非インタラクティ
ブ HUU (NIHHU)スクリプトを使用できま
す。

•非インタラクティブ HUU (NIHUU)ツール
を使用して、ファームウェアを更新する間、

バージョン 3.0(3a)でリリースされるPython
スクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fipsを使
用します (NIHUU pythonスクリプトが実行
中)

• Cimc Bootをセキュアにする場合、フラグ
use_cimc_secureを pythonmultiserver_config
ファイルで yesにセットします。

• Cisco IMC (BMC)ファームウェアは 2回更
新する必要があります。Cisco Intersightで
使用するデバイスコネクタを有効にするに

は、この 2つのファームウェア更新を実行
する必要があります。

•インタラクティブな HUUは自動的に処理
を行いますが、同じようにアクティベート

するには、KVMを起動し、2回目の更新後
に [HUUを終了 (HUU EXIT)]を押す必要が
あります。つまり、HUUはまずCIMCを更
新し、アクティベートし、その後 KVMが
切断されます。2番目の更新では、CIMC >
KVMを再度起動 > HUUの終了を含む、コ
ンポーネントのすべての更新が処理されま

す。

•ここからHUU isoをダウンロードします。

•ここから NIHUUスクリプトをダウンロー
ドします。

3.0(4a)および 3.0(4d)C220 M4および
C240 M4で 2.0か
らの場合

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
18

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 3.0へのアップグレードパス

https://software.cisco.com/download/home/283612685
https://community.cisco.com/t5/unified-computing-system/cisco-standalone-c-series-huu-utilities/ta-p/3638543


推奨されるアップグレードパスリリースにアップグレー

ド

リリースからアッ

プグレード

3.0M3サーバで、1.4
および 1.5(5)より
前のリリースから
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推奨されるアップグレードパスリリースにアップグレー

ド

リリースからアッ

プグレード

更新前に、bmcを再起動します。

1.4から 1.5 (4)へのアップグレード

•インタラクティブ HUUを使用します。非
インタラクティブ HUU (NIHUU)スクリプ
トはリリース 1.4ではサポートされていま
せん。

• Cisco.comから HUU isoをダウンロードし
ます。

1.5(4)から 2.0(4c)へのアップグレード

•サーバをアップグレードするには、インタ
ラクティブ HUUまたは非インタラクティ
ブ HUU (NIHHU)スクリプトを使用できま
す。

•非インタラクティブ HUU (NIHUU)スクリ
プトを使用してファームウェアを更新する

際には、バージョン3.0(3a)でリリースされ
た Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.0e-fipsを使
用します (NIHUU pythonスクリプトが実行
中)

•ここからHUU isoをダウンロードします。

•ここから NIHUUスクリプトをダウンロー
ドします。

2.0(4c)から 3.0へのアップグレード

•サーバをアップグレードするには、インタ
ラクティブ HUUまたは非インタラクティ
ブ HUU (NIHHU)スクリプトを使用できま
す。

•非インタラクティブ HUU (NIHUU)ツール
を使用して、ファームウェアを更新する間、

バージョン 3.0(3a)でリリースされるPython
スクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fipsを使
用します (NIHUU pythonスクリプトが実行
中)
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推奨されるアップグレードパスリリースにアップグレー

ド

リリースからアッ

プグレード

Cimc Bootをセキュアにする場合、python
スクリプトに付属する multiserver_config

•

ファイルのフラグuse_cimc_secureを yesに
セットします。

•ここからHUU isoをダウンロードします。

•ここから NIHUUスクリプトをダウンロー
ドします。
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推奨されるアップグレードパスリリースにアップグレー

ド

リリースからアッ

プグレード

1.5から 2.0(4c)へのアップグレード

•サーバをアップグレードするには、インタ
ラクティブ HUUまたは非インタラクティ
ブ HUU (NIHHU)スクリプトを使用できま
す。

•非インタラクティブ HUU (NIHUU)スクリ
プトを使用してファームウェアを更新する

際には、バージョン3.0(3a)でリリースされ
た Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.0e-fipsを使
用します (NIHUU pythonスクリプトが実行
中)

•ここからHUU isoをダウンロードします。

•ここから NIHUUスクリプトをダウンロー
ドします。

2.0(4c)から 3.0へのアップグレード

•サーバをアップグレードするには、インタ
ラクティブ HUUまたは非インタラクティ
ブ HUU (NIHHU)スクリプトを使用できま
す。

•非インタラクティブ HUU (NIHUU)ツール
を使用して、ファームウェアを更新する間、

バージョン 3.0(3a)でリリースされるPython
スクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fipsを使
用します (NIHUU pythonスクリプトが実行
中)

• Cimc Bootをセキュアにする場合、python
スクリプトに付属する multiserver_config
ファイルのフラグuse_cimc_secureを yesに
セットします。

•ここからHUU isoをダウンロードします。

•ここから NIHUUスクリプトをダウンロー
ドします。

3.01.5(4)より後のリ
リースのすべての

M3サーバの場合
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ファームウェアアップグレードの詳細

ファームウェアファイル

Cシリーズのソフトウェアリリース 3.0(4)には、次のソフトウェアファイルが含まれます。

備考ファイル名CCOソフトウェアタイプ

ホストアップグレードユー

ティリティ

ucs-s3260-huu-3.0.4.iso

ucs-c3160-huu-3.0.4.iso

ucs-c240m4-huu-3.0.4.iso

ucs-c220m4-huu-3.0.4.iso

ucs-c460m4-huu-3.0.4.iso

ucs-c220-huu-3.0.4.iso

ucs-c240-huu-3.0.4.iso

ucs-c2x-huu-3.0.4.iso

リリース特有の ISOバージョ
ンについては、CiscoUCSCシ
リーズ統合管理コントローラ

ファームウェアファイル、リ

リース 3.0を参照してくださ
い。

Unified Computing System
（UCS）サーバファームウェ
ア

ドライバucs-cxxx-drivers.3.0.4.isoUnified Computing System
（UCS）ドライバ

ユーティリティucs-cxxx-utils-efi.3.0.4.iso

ucs-cxxx-utils-linux.3.0.4.iso

ucs-cxxx-utils-vmware.3.0.4.iso

ucs-cxxx-utils-windows.3.0.4.iso

Unified Computing System
（UCS）ユーティリティ
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必ず BIOS、Cisco IMCおよび CMCを HUU ISOからアップグレードしてください。予期しな
い動作の原因となる場合があるため、コンポーネント（BIOSのみ、または Cisco IMCまたは
CMCのみ）を個別にアップグレードしないでください。BIOSをアップグレードし、HUU ISO
からではなく、Cisco IMCと CMCを個別にアップグレードすることを選択した場合は、Cisco
IMCと BIOSの両方を同じコンテナリリースにアップグレードしてください。BIOS、CMCと
Cisco IMCのバージョンが異なるコンテナリリースからのものである場合、予期しない動作が
発生する可能性があります。Cisco IMC、BIOS、CMC、およびその他すべてのサーバコンポー
ネント (VIC、RAIDコントローラ、PCIデバイス、および LOM)のファームウェアバージョン
を更新するには、Host Upgrade Utilityから [すべて更新 (Update All)]オプションを使用すること
を推奨します。

（注）

ホストアップグレードユーティリティ

Cisco Host Upgrade Utility (HUU)は、Cisco UCS Cシリーズファームウェアをアップグレードす
るツールです。

ファームウェアのイメージファイルは、ISOに埋め込まれています。ユーティリティにメニュー
が表示され、これを使用してアップグレードするファームウェアコンポーネントを選択するこ

とができます。このユーティリティに関する詳細については、以下を参照してください。

http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html

個々のリリースに対する Ciscoホストアップグレードユーティリティのファームウェアファ
イルは、Cisco UCS Cシリーズ統合管理コントローラファームウェアファイル、リリース 3.1
を参照してください。

ファームウェアの更新

HostUpgradeUtilityを使用して、Cシリーズのファームウェアを更新します。HostUpgradeUtility
は、次のソフトウェアコンポーネントをアップグレードできます。

• BIOS

• Cisco IMC

• CMC

• SIOC

• Cisco VICアダプタ

• LSIアダプタ

• LAN On Motherboardの設定

• PCIeアダプタファームウェア

• HDDファームウェア

• SASエクスパンダファームウェア
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すべてのファームウェアは、サーバが正常に動作するようにまとめてアップグレードする必要

があります。

• Cisco IMCバージョン 3.0(x)から 2.0(x)にサーバをダウングレードすると、ローカル管理
者パスワードが工場出荷時のデフォルトパスワードにリセットされます。ダウングレード

が完了したら、手動でパスワードを以前に設定したものに変更する必要があります。

• Cisco IMC、BIOS、およびその他のすべてのサーバコンポーネント (VIC、RAIDコントロー
ラ、PCIデバイス、およびLOM)のファームウェアバージョンを更新するには、HostUpgrade
Utilityから [すべて更新 (Update All)]オプションを使用することをお勧めします。ファー
ムウェアを導入したら、[終了 (Exit)]をクリックします。

（注）

ユーティリティを使用してファームウェアをアップグレードする方法の詳細については、次を

参照してください。

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
products-user-guide-list.html

Supported Features

サポート対象ハードウェア

リリース 3.0(4d)

次の新しいハードウェアがリリース 3.0(4d)で追加されました。

• C3160 M3および S3260 M3サーバの Artesyn 1050W電源装置のサポートが追加されまし
た。

• Intel® SSD DC S4500シリーズ 480GB (UCS SD480GBIS6-EV)

• Intel® SSD DC S4500シリーズ 960GB (UCS SD960GBIS6-EV)

• Intel® SSD DC S4500シリーズ 3.8 TB (CS-SD38TBIS6-EV)

サポート対象ソフトウェア機能

リリース 3.0(4k)

リリース 3.0(4k)では、次の新しいソフトウェア機能が追加されました。

•証明書署名リクエスト (CSR)の生成の際のチャレンジパスワードを有効または無効にす
るオプション。
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リリース 3.0(4a)

次の新しいソフトウェア機能がリリース 3.0(4a)でサポートされています。

•デバイスコネクタ: Cisco Intersight管理を有効にすると、クラウドベースの管理プラット
フォームとCisco IMC間の双方向通信が確立されます。この機能を使用すると、C220M4、
C240 M4、および C460 M4システムを Cisco Intersightからモニタし、インベントリで管理
することができます。これはオプトアウト機能です。Intersight管理が必要ない場合は、オ
フにすることができます。

以前のバージョンから 3.0(4a) - 3.0(4d)バージョンにアップグレー
ドする場合、Cisco Intersightで使用するデバイスコネクタを有効
にするには、Cisco IMC (BMC)ファームウェアの二重アップデー
トを実行する必要があります。それ以外の場合にアクセスしよう

とすると、ブランクの Intersightデバイスコネクタの画面が表示
されることがあります。

（注）

重要:リリース3.0 (4e)では、Cisco Intersightデバイスコネクタにアクセスするためにはアップ
グレードを 2回実行する必要があるという問題が解決されています。1つのアップデートを使
用すると、Cisco Intersight機能にアクセスできるようになります。

ソフトウェアユーティリティ

次の標準ユーティリティを使用できます。

• Host Update Utility（HUU）

• BIOSおよび Cisco IMCファームウェアのアップデートユーティリティ

•サーバ設定ユーティリティ (SCU)

•サーバ診断ユーティリティ (SDU)

ユーティリティ機能は次のとおりです。

• USB上のHUU、SCUのブート可能なイメージとしての可用性。USBにはドライバ ISOも
含まれており、ホストのオペレーティングシステムからアクセスできます。

SNMP
このリリース以降のリリースでサポートされているMIB定義については、次のリンクを参照
してください。

ftp://ftp.cisco.com/pub/mibs/supportlists/ucs/ucs-C-supportlist.html

上記のリンクは、IE 9.0と互換性がありません。（注）
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セキュリティ修正

リリース 3.0(4o)のセキュリティ修正

リリース 3.0(4o)では、次のセキュリティ修正が追加されました。

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
27

Cisco UCS C-シリーズソフトウェアリリースノート

セキュリティ修正



症状CVE不具合 IDリリース

• CVE-2019-0151

• CVE-2019-11137

CSCvr544163.0(4o)
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症状CVE不具合 IDリリース

Intel®プロセッサに基づく Cisco UCS Cシリー
ズおよびSシリーズM4サーバは、次の一般的
な脆弱性およびエクスポージャ (CVE)IDによっ
て特定された脆弱性の影響を受けます。

• CVE-2019-0151 (CPU Local Privilege
Escalation Advisory)は、特定の Intel®第4世
代 Intel®CoreTMプロセッサ、第5世代
Intel®Core TMプロセッサ、第 6世代 Intel®

Coreプロセッサ、第 7世代 Intel®Core TMプ
ロセッサ、第 8世代 Intel®コアTMプロセッ

サ、Intel® Xeon®プロセッサ E3
v2/v3/v4/v5/v6ファミリ、 Intel® Xeon®プ
ロセッサ E5 v3/v4ファミリ、Intel® Xeon®

プロセッサE7v3/v4ファミリ、Intel®Xeon®
スケーラブルプロセッサ 第 2世代、Intel®

Xeon®スケーラブルプロセッサ、Intel®
Xeon®プロセッサ D-1500/D-2100)、Intel®
Xeon®プロセッサ E-2100/E3100、および
Intel® Xeon®プロセッサW-2100/W-310に
影響を与えます (Intel ® TXTの十分なメモ
リ保護によって、権限を持つユーザーが

ローカルアクセスによる権限の昇格を有

効にした場合)。これにより、Intel®TXT保
護をバイパスする可能性があります。

•システムファームウェアでの入力検証が
不十分なことによって、権限の昇格、サー

ビス拒否、またはローカルアクセスによ

る情報漏えいが可能になる可能性がある場

合、CVE-2019-11137 (BIOS 2019.2 IPU
Advisory)は、第 2世代 Intel®Xeon®スケー
ラブルプロセッサ、Intel® Xeon®スケーラ
ブルプロセッサ、Intel® Xeon®プロセッサ
Dファミリー、Intel® Xeon®プロセッサ E5
v4ファミリー、Intel®Xeon®プロセッサ E7
v4ファミリー、Intel ® Atom®

プロセッサ C
シリーズに影響を与えます。システム

ファームウェアでの入力検証が不十分な場

合、特権ユーザーが潜在的に有効にできる

可能性があります。特権のエスカレーショ

ン、サービス拒否、またはローカルアク

セスによる情報漏えい。

このリリースには、Cisco UCS M4世代サーバ
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症状CVE不具合 IDリリース

のBIOS改定が含まれています。これらのBIOS
リビジョンには、Cisco UCS M4サーバ向けの
これらの脆弱性への対策に必要な、更新された

マイクロコードおよび Secure Initialization
(SINIT) Authenticated Code Modules (ACM)が含
まれています。

Intel®プロセッサに基づく Cisco UCS Cシリー
ズおよびSシリーズM3サーバは、次の一般的
な脆弱性およびエクスポージャ (CVE)IDによっ
て特定された脆弱性の影響を受けます。

• CVE-2019-0151 (CPU Local Privilege
Escalation Advisory)は、特定の Intel®第4世
代 Intel®CoreTMプロセッサ、第5世代
Intel®Core TMプロセッサ、第 6世代 Intel®

Coreプロセッサ、第 7世代 Intel®Core TMプ
ロセッサ、第 8世代 Intel®コアTMプロセッ

サ、Intel® Xeon®プロセッサ E3
v2/v3/v4/v5/v6ファミリ、 Intel® Xeon®プ
ロセッサ E5 v3/v4ファミリ、Intel® Xeon®

プロセッサE7v3/v4ファミリ、Intel®Xeon®
スケーラブルプロセッサ 第 2世代、Intel®

Xeon®スケーラブルプロセッサ、Intel®
Xeon®プロセッサ D-1500/D-2100)、Intel®
Xeon®プロセッサ E-2100/E3100、および
Intel® Xeon®プロセッサW-2100/W-310に
影響を与えます (Intel ® TXTの十分なメモ
リ保護によって、権限を持つユーザーが

ローカルアクセスによる権限の昇格を有

効にした場合)。これにより、Intel®TXT保
護をバイパスする可能性があります。

このリリースには、Cisco UCS M3世代サーバ
のBIOS改定が含まれています。これらのBIOS
リビジョンには、Cisco UCS M3サーバ向けの
これらの脆弱性への対策に必要な、更新された
Secure Initialization (SINIT) Authenticated Code
Modules (ACM)が含まれています。

• CVE-2019-0151CSCvr544163.0(4o)

リリース 3.0(4n)のセキュリティ修正

リリース 3.0(4n)では、次のセキュリティ修正が追加されました。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp347953.0(4n)
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症状CVE不具合 IDリリース

Cisco UCS Cシリーズおよび SシリーズM3
サーバは、Intel® Xeon®プロセッサ E5 v2製
品ファミリプロセッサに基づいており、

Microarchitectural Data Sampling (MDS)を使用
して、他のアプリケーションによって CPU
で処理されるデータへのアクセスを取得する

エクスプロイトの亜種に対して脆弱です。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
Uncacheable Data Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M3世代サー
バの BIOS改定が含まれています。これらの
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症状CVE不具合 IDリリース

BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。

リリース 3.0(4l)のセキュリティ修正

リリース 3.0(4l)では、次のセキュリティ修正が追加されました。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp34790

CSCvp34799

3.0(4l)
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症状CVE不具合 IDリリース

Cisco UCS Cシリーズおよび SシリーズM4
サーバは、Intel® Xeon®プロセッサ E7 v2、
V3、および v4製品ファミリプロセッサに基
づいており、Microarchitectural Data Sampling
(MDS)を使用して、他のアプリケーションに
よって CPUで処理されるデータへのアクセ
スを取得するエクスプロイトの亜種に対して

脆弱です。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
UncacheableData Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M4世代サー
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症状CVE不具合 IDリリース

バの BIOS改定が含まれています。これらの
BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp347863.0(4l)
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症状CVE不具合 IDリリース

Cisco UCS Cシリーズおよび SシリーズM4
サーバは、Intel® Xeon®プロセッサ E5 V3、
および v4製品ファミリプロセッサに基づい
ており、MicroarchitecturalData Sampling (MDS)
を使用して、他のアプリケーションによって

CPUで処理されるデータへのアクセスを取得
するエクスプロイトの亜種に対して脆弱で

す。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
UncacheableData Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M4世代サー
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症状CVE不具合 IDリリース

バの BIOS改定が含まれています。これらの
BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。

リリース 3.0(4i)のセキュリティ修正

リリース 3.0(4i)では、次のセキュリティ修正が追加されました。
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症状CVE不具合 IDリリース

Cisco UCS CシリーズM3サーバは、CPUの
投機処理とデータキャッシュのタイミングを

使用して権限情報を識別するエクスプロイト

に対して脆弱な、Intel®プロセッサに基づい
ています。これらのエクスプロイトは、総称

して L1 Terminal Fault (L1TF)と呼ばれていま
す。

• CVE-2018-3615 (SGXに影響)は
Foreshadowとも呼ばれ、既存の Cisco
UCSサーバに影響を与えます。これは、
Cisco UCS M5および旧世代サーバと、
HyperFlex M5および旧世代サーバは
Intel® SGXテクノロジーを使用しないた
めです。

• CVE-2018-3620 (OS/システム管理モード
に影響)およびCVE-2018-3646 (仮想マシ
ンモニタに影響)は、Intel®による L1
Terminal Fault攻撃とも呼ばれます。これ
らの脆弱性は、サーバファームウェア

バンドルに含まれている Intel®から更新
されたプロセッサマイクロコードを適

用することによって軽減されます。ま

た、該当するベンダーからのオペレー

ティングシステムとハイパーバイザの

パッチも適用されます。

このリリースには、Cisco UCS M3世代サー
バの BIOS改定が含まれています。これらの
BIOS改定には、CVE-2018-3620 (OS/SMM)お
よびCVE-2018-3646 (VMM)の緩和に必要な、
更新されたプロセッサマイクロコードが含

まれています。これらの脆弱性を軽減するた

めに、適切なベンダーからのオペレーティン

グシステムおよびハイパーバイザパッチも

必要になる場合があります。

詳細については、Ciscoセキュリティアドバ
イザリ: CPUSide-Channel InformationDisclosure
Vulnerabilities: August 2018を参照してくださ
い。

• CVE-2018-3615

• CVE-2018-3620

• CVE-2018-3646

CSCvm033573.0(4i)
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症状CVE不具合 IDリリース

Cisco UCS CシリーズM4サーバは、CPUの
投機処理とデータキャッシュのタイミングを

使用して情報を効率的に漏洩する、Spectreと
呼ばれるエクスプロイトの変種に対して脆弱

な、Intel®プロセッサに基づいています。

CVE-2018-3639 (Spectre/Variant #4)および
CVE-2018-3640 (Spectre/Variant #3a)は、サー
バファームウェアバンドルに含まれている

Intelから更新されたプロセッサマイクロコー
ドを適用することによって対応されます。ま

た、該当するベンダーからのオペレーティン

グシステムとハイパーバイザのパッチも適用

されます。

このリリースには、Cisco UCS M4世代サー
バの BIOS改定が含まれています。これらの
BIOS改定には、CVE-2018-3620 (OS/SMM)お
よびCVE-2018-3646 (VMM)の緩和に必要な、
更新されたプロセッサマイクロコードが含

まれています。

• CVE-2018-3639

• CVE-2018-3640

CSCvj593263.0(4i)

Cisco UCS CシリーズM3サーバは、CPUの
投機処理とデータキャッシュのタイミングを

使用して情報を効率的に漏洩する、Spectreと
呼ばれるエクスプロイトの変種に対して脆弱

な、Intel®プロセッサに基づいています。

CVE-2018-3639 (Spectre/Variant #4)および
CVE-2018-3640 (Spectre/Variant #3a)は、サー
バファームウェアバンドルに含まれている

Intelから更新されたプロセッサマイクロコー
ドを適用することによって対応されます。ま

た、該当するベンダーからのオペレーティン

グシステムとハイパーバイザのパッチも適用

されます。

このリリースには、Cisco UCS M3世代サー
バの BIOS改定が含まれています。これらの
BIOS改定には、CVE-2018-3620 (OS/SMM)お
よびCVE-2018-3646 (VMM)の緩和に必要な、
更新されたプロセッサマイクロコードが含

まれています。

• CVE-2018-3639

• CVE-2018-3640

CSCvj593123.0(4i)
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リリース 3.0(4e)のセキュリティ修正

リリース 3.0(4e)では、次のセキュリティ修正が追加されました。
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症状CVE不具合 IDリリース

Cisco UCS CシリーズM4サーバ (C460M4を
除く)は、CPUの投機処理とデータキャッ
シュのタイミングを使用して権限情報を識別

する可能性のあるエクスプロイトに対して脆

弱な、Intel®プロセッサに基づいています。
これらのエクスプロイトは、総称して L1
Terminal Fault (L1TF)と呼ばれています。

• CVE-2018-3615 (SGXに影響)は
Foreshadowとも呼ばれ、既存の Cisco
UCSサーバに影響を与えます。これは、
Cisco UCS M5および旧世代サーバと、
HyperFlex M5および旧世代サーバは
Intel® SGXテクノロジーを使用しないた
めです。

• CVE-2018-3620 (OS/システム管理モード
に影響)およびCVE-2018-3646 (仮想マシ
ンモニタに影響)は、Intel®による L1
Terminal Fault攻撃とも呼ばれます。これ
らの脆弱性は、サーバファームウェア

バンドルに含まれている Intel®から更新
されたプロセッサマイクロコードを適

用することによって軽減されます。ま

た、該当するベンダーからのオペレー

ティングシステムとハイパーバイザの

パッチも適用されます。

このリリースには、Cisco UCS M4世代サー
バ (460 M4を除く)の BIOS改定が含まれて
います。これらの BIOS改定には、
CVE-2018-3620 (OS/SMM)および
CVE-2018-3646 (VMM)の緩和に必要な、更
新されたプロセッサマイクロコードが含ま

れています。これらの脆弱性を軽減するため

に、適切なベンダーからのオペレーティング

システムおよびハイパーバイザパッチも必要

になる場合があります。

詳細については、Ciscoセキュリティアドバ
イザリ: CPUSide-Channel InformationDisclosure
Vulnerabilities: August 2018を参照してくださ
い。

• CVE-2018-3615

• CVE-2018-3620

• CVE-2018-3646

CSCvm033533.0(4e)
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症状CVE不具合 IDリリース

Cisco UCS CシリーズM4サーバは、CPUの
投機処理とデータキャッシュのタイミングを

使用して情報を効率的に漏洩する、Spectreと
呼ばれるエクスプロイトの変種に対して脆弱

な、Intel®プロセッサに基づいています。

CVE-2018-3639 (Spectre/Variant #4)および
CVE-2018-3640 (Spectre/Variant #3a)は、サー
バファームウェアバンドルに含まれている

Intelから更新されたプロセッサマイクロコー
ドを適用することによって対応されます。ま

た、該当するベンダーからのオペレーティン

グシステムとハイパーバイザのパッチも適用

されます。

このリリースには、Cisco UCS M4世代サー
バの BIOS改定が含まれています。これらの
BIOS改定には、CVE-2018-3620 (OS/SMM)お
よびCVE-2018-3646 (VMM)の緩和に必要な、
更新されたプロセッサマイクロコードが含

まれています。

• CVE-2018-3639

• CVE-2018-3640

CSCvj593183.0(4e)

リリース 3.0(4a)のセキュリティ修正

リリース 3.0(4a)では、次のセキュリティ修正が追加されました。

症状CVE不具合 IDリリース

Clickjackingまたはフィッシング攻撃に関連
する Cisco UCS Cシリーズラックサーバの
Webインターフェイスの脆弱性に対処しま
す。

CVE IDはこの修
正では使用でき

ません

CSCvh073573.0(4a)
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症状CVE不具合 IDリリース

Cisco UCS Cシリーズサーバは、CPUの投機
処理とデータキャッシュのタイミングを使用

して権限情報を識別する可能性のあるエクス

プロイトに対して脆弱な、Intelプロセッサに
基づいています。これらのエクスプロイトは

総称して SpectreおよびMeltdownと呼ばれて
います。

• CVE-2017-5753 Spectre/バリアント 1–適
切なベンダーから関連するオペレーティ

ングシステムおよびハイパーバイザパッ

チを適用することによって対処されま

す。

• CVE-2017-5715Spectre/バリアント 2–USC
Cシリーズのリリースに含まれる更新さ
れたマイクロコードを適用することに

よって、また、適切なベンダーから関連

するオペレーティングシステムおよびハ

イパーバイザパッチを適用することに

よって対処されます。

• CVE-2017-5754Meltdown–適切なベンダー
からの、関連するオペレーティングシス

テムパッチを適用することによって対処

されます。

この UCS Cシリーズリリースには、
CVE-2017-5715 (Spectre/バリアント 2)への対
策の一環として必要な更新されたマイクロ

コードを含む、CiscoUCSM4およびM3世代
サーバのBIOSリビジョンが含まれています。

詳細については、次のCiscoセキュリティア
ドバイザリを参照してください:
https://tools.cisco.com/security/center/content/
CiscoSecurityAdvisory/
cisco-sa-20180104-cpusidechannel

• CVE-2017-5715

• CVE-2017-5753

• CVE-2017-5754

CSCvg97965,

CSCvg97979,

CSCvg98015

3.0(4a)

解決済みの不具合

次の項では、解決済みの警告をリストします。
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リリース 3.0(4)で解決済みの問題

リリース 3.0(4q)

リリース 3.0(4q)では、次の問題が解決されました。

表 3 : VICファームウェア

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

3.0(4q)2.0(13f)CiscoUCSC220サーバ
の稼働時間が180日を
超えており、Cisco
UCS VIC 1225が搭載
されている場合は、ホ

ストからの接続が失わ

れたと報告されること

があります。

この問題は、最新の

ファームウェアバー

ジョンで解決されまし

た。

CSCvm59040

リリース 3.0(4p)

リリース 3.0(4p)では、次の問題が解決されました。
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表 4 :外部コントローラ

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

3.0(4p)3.0(4p)以下の LT0400MOお
よび LT1600MO SSD
モデルでは、電源投入

時間が40,000時間に達
すると、正常な動作条

件でも、利用可能な残

りストレージスペース

が 0GBになったと報
告されます。

• UCS-SD400G1KHY-EP

• UCS-SD400G12S4-EP

• UCS-C3X60-12G240

• UCS-SD16TG1KHY-EP

• UCS-SD16TB12S4-EP

• UCS-C3X60-12G2160

ドライブは電源サイク

ルを実行すると、オフ

ラインになり、使用で

きなくなります。

この問題は、最新の

ファームウェアバー

ジョンで解決されまし

た。

CSCvt63509

リリース 3.0(4o)

リリース 3.0(4o)では、次の問題が解決されました。
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表 5 :外部コントローラ

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

3.0(4o)3.0(1d)Cisco UCS S3260 M4
サーバは、RHEL 7.6
から7.7バージョンに
アップグレードした

後、ブートドライバを

認識しなくなりまし

た、

この問題は解決されま

した。

CSCvr67027

リリース 3.0(4n)

リリース 3.0(4n)では、次の問題が解決されました。

表 6 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

3.0(4n)3.0(4a)脆弱性スキャナは、X-XSS保護ヘッ
ダーが存在していても、存在しないと

報告します。

CSCvq57969

表 7 :外部コントローラ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

3.0(4n)3.0(4a)LSI 9271では、致命的なファームウェ
ア (FW)エラーが発生します。RAID
コントローラ上のすべてのファイルシ

ステムがオフラインになるか、または

切断されます。

CSCvj91628

リリース 3.0(4m)

リリース 3.0(4m)では、次の問題が解決されました。
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表 8 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

3.0(4m)3.0(4l)アダプタ BUに関する新しいアップグ
レードまたはダウングレードルールの

サポートが追加されました。

CSCvq83392

リリース 3.0 4l)

リリース 3.0(4l)では、次の問題が解決されました。

表 9 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

3.0(4l)3.0(4j)SSHクライアントが Cisco IMCへの接
続を確立できません。このことは、

SSHクライアントが
diffie-hellman-group14-sha1
をデフォルトの KEXアルゴリズムと
して使用するときに発生します。この

KEXアルゴリズムがCisco IMCから削
除されているためです。

SSHセッションを確立するために、よ
り厳格な KEXアルゴリズムを使用す
る最新バージョンに SSHクライアン
トを更新します。

CSCvp41543

リリース 3.0(4k)

リリース 3.0(4k)では、次の問題が解決されました。
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表 10 : BMC

リリースで解決済

み

最初に影響を受

けるリリース

症状不具合 ID

3.0(4k)3.0(2f)次のHTTPヘッダーがTCPポート 80
および TCPポート 443のHTTP応答
で欠落しています。

• X-Content-Type-Options

• X-XSS-Protection

CSCvm37559

リリース 3.0(4j)

リリース 4.0(4)では、次の問題が解決されました。

表 11 : BMC

リリースで解決済

み

最初に影響を受

けるリリース

症状不具合 ID

3.0(4j)3.0(1d)Cシリーズサーバを 3.0 (x)ファーム
ウェアバージョンにアップグレード

した後、SNMPは正しいローカル
ディスクステータスを返さなくなり

ます。

CSCve60056

3.0(4j)3.0 (4i)S3260サーバでは、SLAACを使用し
て KVMまたは Cisco IMC web UIを
起動すると、BMC SLAAC IPが ping
に応答しなくなります。

CSCvk52168

リリース 3.0 (4i)

リリース 3.0(4i)では、次の問題が解決されました。

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
50

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 3.0(4)で解決済みの問題



表 12 :ホストファームウェアアップグレード

リリースで解決済

み

最初に影響を受

けるリリース

症状不具合 ID

3.0(4i)3.0(4a)IPv6 NFS共有を使用しているとき
に、非インタラクティブな HUUを
起動できません。次のエラーが表示

されます。:「エラー: リモート共
有の指定が間違っているか、サーバ

に到達できません (Error: Bad
remote share specification

or Server not reachable)」

CSCvk17568

表 13 :ハードウェア

リリースで解決済

み

最初に影響を受

けるリリース

症状不具合 ID

3.0(4i)3.0(4a)特定の低書き込みおよび長時間のア

イドル時間のワークロードで、次の

SATA SSDでは読み取りエラーが表
示されなくなりました。

• UCS-M2-240GB

• HX-M2-240GB

CSCvj83780

リリース 3.0(4e)

リリース 3.0(4e)では、次の問題が解決されました。

表 14 : BMC

リリースで解決済

み

最初に影響を受

けるリリース

症状不具合 ID

3.0(4e)3.0(1c)S3260サーバのCisco IMCでは、サー
バが起動し、問題なく実行されてい

る場合でも、 BIOS POSTタイムア
ウト (BIOS POST Timeout)エラーが
表示されることがあります。

CSCvj66524

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
51

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 3.0(4)で解決済みの問題



表 15 : Web管理

リリースで解決済

み

最初に影響を受

けるリリース

症状不具合 ID

3.0(4e)3.0(3a)IPv6アドレスを使用していて、IPv4
アドレスが設定されていないか0.0.0.0
に設定されている場合、KVMウィン
ドウを起動できません。

CSCvj42923

表 16 : XML API

リリースで解決済

み

最初に影響を受

けるリリース

症状不具合 ID

3.0(4e)3.0(4a)S3260サーバでは、1つのコンピュー
ティングノードだけが存在する場

合、XMLAPIを使用してBMC2イン
ターフェイスを設定することはでき

ません。

CSCvj75669

リリース 3.0(4d)

リリース 3.0(4d)では、次の問題が解決されました。

表 17 : BMC

リリースで解決済み最初に影響を受け

るリリース

症状不具合 ID

3.0(4d)3.0(4a)Redfishスキーマでは、システム下のリ
セットアクションの名前が誤って

「System.Resetとなっており (正しくは
「ComputerSystem.Reset」)、「Target」
も間違っています (正しくは「target」)。
これらの 2つは、Redfishスキーマに準
拠していません。

CSCvj54481

3.0(4d)3.0 (3b)ファンが断続的に回転し、短時間後に通

常の速度に戻ります。これは、タイムア

ウト値以内に raidコントローラのセン
サーを読み取ることができなかったため

に発生します。

CSCvi06813

3.0(4d)3.0(3a)ユーザパスワードに「$」 (ドル記号)が
付いている場合、 export-vnicコマンドは
ftpプロトコルを使用してvNIC設定をエ
クスポートできません。

CSCvi92466
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リリース 3.0(4a)

リリース 3.0(4a)では、次の問題が解決されました。

表 18 : BMC

リリースで解決済み最初に影響を受け

るリリース

症状不具合 ID

3.0(4a)3.0(3a)C240M4SDブート (Raid 1)サーバでは、
バージョン 3.0(3e)へのアップグレード
後に、obflとメッセージログが次のメッ
セージでいっぱいになります (これによ
り syslogがいっぱいになります)。

4:2018 Jan 3 18:03:05
CET:BMC:kernel:-:<4>CYWB FWLOG
(usbapp): USB VendorAck event,
data=04:2018 Jan 3 18:04:10

CET:BMC:kernel:-:最後のメッセージ

は 5 回繰り返されます….…...

CSCvh61997

3.0(4a)3.0(3f)Cisco IMCの再起動は、ドライブの予測
的な障害に対するフォールトを発生させ

るために必要です。

CSCvh66273

表 19 :外部コントローラ

リリースで

解決済み

最初に影響を受

けるリリース

症状不具合 ID

3.0(4a)3.0(3f)Call Home Alertメッセージは、定期的に (1週間に1
回)生成されます。

CSCvg25428

未解決の不具合

次の項では、未解決の警告をリストしています。

リリース 3.0(4)で未解決の問題

リリース 3.0(4p)で未解決の問題

リリース 3.0(4p)には、次の未解決の問題があります。
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表 20 :ホストファームウェアアップグレード

最初に影響を受けるリ

リース

回避策症状不具合 ID

3.0(4o)これは、機能上の影響

はありません。

すべてのコンポーネン

トが更新され、正常に

アクティブ化されま

す。

Cisco UCS C220 M3
サーバでは、更新が完

了すると、ユーザが

[終了 (EXIT)]を押すの
を待たずに、インタラ

クティブな HUUに
よって自動的にアク

ティベーションがトリ

ガーされます。

CSCvt79547

リリース 3.0(4l)で未解決の問題

リリース 3.0(4l)には、次の未解決の問題があります。

表 21 : BIOS

最初に影響を受け

るリリース

回避策症状不具合 ID

3.0(4a)3.0 (x)バージョ
ンにダウング

レードします。

Intel® Xeon®プロセッサ v2から 4.0
(1a)バージョンに C460 M4サーバを
アップグレードした後、サーバが

CATERR障害を検出し、サーバが応
答しなくなります。

CSCvo77732

リリース 3.0(4j)で未解決の問題

リリース 3.0(4j)には、次の未解決の問題があります。

表 22 : BIOS

最初に影響を受け

るリリース

回避策症状不具合 ID

3.0(4j)なし。Intel X7104またはXL710アダプタを
搭載したC460M4サーバでは、Cisco
IMCweb UIが、Intel 710 PCIeアダプ
タのファームウェアバージョンとし

て 0を表示します。

CSCvm41493
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リリース 3.0(4a)で未解決の問題

リリース 3.0(4a)には、次の未解決の問題があります。

表 23 : Web管理

最初に

影響を

受ける

リリー

ス

回避策症状不具合 ID

3.0(4a)Cisco IMCを 3.0(4d)にアップグレードし、
CLIを使用して設定してください。
Server # scope smtp
Server /smtp # set from-addr
Server@cisco.com
Server /smtp *# commit

アドレスが明確に区別されるように、

[差出人アドレス (Fromaddress)]フィー
ルドに一意のホスト名を追加するこ

とを推奨します。

たとえば、送信されるすべてのメー

ルの送信元アドレスを

「C240M4-FXX1836J72S@cisco.com」
のようにします。

（注）

Cisco IMCが 3.0(4a)バー
ジョンにアップグレードさ

れた後、SMTPはメールア
ラートの送信を停止しま

す。

CSCvj37231

リリース 3.0(3)で未解決の問題

リリース 3.0(3e)で未解決の問題

リリース 3.0(3e)では、次の問題が未解決です。
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表 24 : PID

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3e)ホストの電源をオフにし

て、最新の S3260 PIDカタ
ログで CMCを更新しま
す。

次のドライブのPID情報が正しく報告
されません。

• UCS-S3260-NVM48

• UCS-S3260-NVM416

• UCS-S3260-NVM464

• UCS-S3260-NVM432

CSCvg05613

リリース 3.0(a3)で未解決の問題

リリース 3.0(3a)では、次の問題が未解決です。

表 25 : BIOS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)自動回復の耐障害ブート

(FRB)タイムアウトを有効
にします。

M3サーバが、システムの BIOS POST
中に、「プラットフォームハードウェ

アの設定」段階で応答しなくなること

があります。システムイベントログに

は CATERRエラー記録されます。

CSCvb11910
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表 26 : BMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)サーバのブレードの電源を

切り替えます。

デュアルコントローラを搭載した

S3260サーバでは、すべての物理ドラ
イブ (56)をACサイクルなしでホット
スワップするか、ホストを再起動する

と、Web UIおよび PMCLIには引き続
き古い物理ドライブデータが残りま

す。これは、すべての 56ドライブが
存在し、複数の仮想ドライブが設定さ

れているシステムでのみ発生します。

CSCvd84866

3.0(3a)なし。C460 M4サーバでは、NI-HUUを使用
してファームウェアを任意の2.xリリー
スファームウェアにダウングレードす

ると、複数のファンセンサー障害イベ

ントが瞬間的に観測されます。これ

は、更新後に手動でサーバの電源を再

投入した後に発生する可能性がありま

す。

CSCvb89330

表 27 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)なし。RAIDコントローラでエラーが発生
し、リセットされます。これは、SAS
SSDではなく、外部 SATAソリッド
ステートドライブ (SSD)を使用する場
合に発生します。

CSCvd54828

3.0(3a)正しいスロット番号は、エ

ラーメッセージの番号より

1つ大きいものです。

C3160サーバでは、MSMアプリケー
ションが、問題のあるスロットをレ

ポートするポップアップメッセージを

表示します。ただし、エラーは、1つ
小さいスロット番号に対して表示され

ます。たとえば、スロット番号31が不
良スロットの場合、エラーはスロット

30を不良スロットとして表示します。

CSCuv67943
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)MegaRAIDストレージマ
ネージャの画面を更新しま

す。これにより、物理ドラ

イブの情報が正しく表示さ

れます。

または、[Cisco IMCスト
レージ (Cisco IMC storage)]
ページを使用して、物理ド

ライブの物理情報と論理情

報を表示することもできま

す。

S3260サーバでは、MegaRAIDスト
レージマネージャ (MSM)の物理ドラ
イブの物理および論理セクターが誤っ

て表示されることがあります。これ

は、S3260サーバのノード構成で、ド
ライブがあるサーバからゾーン解除さ

れ、別のサーバに再ゾーン設定された

場合に生じます。

CSCva90939

3.0(3a)コントローラを新しいもの

に交換し、古いコントロー

ラは返却してください。

まれに、Cisco 12G SASモジュール型
RAIDコントローラは、高負荷の IO
ロードが発生している間にマルチビッ

ト ECCエラーを発生させる可能性が
あります。

CSCvd25263

3.0(3a)接続管理を有効化または無

効化する前に、ホストをオ

フラインにします。

S3260サーバでは、接続管理を有効ま
たは無効にすると、予測不可能な I/O
パフォーマンスが得られます。これ

は、ホストがオンラインになったとき

に発生します。

CSCvd07355

3.0(3a)なし。C460M4サーバでは、10GELOMポー
ト (X540ベース)のファームウェアを、
リリース 3.0(3)からそれ以前のリリー
スにダウングレードすると失敗し、次

のエラーメッセージが表示されます:
ERROR LOMファームウェアの

EEupdationに失敗しました (エラー

コード: 2705) (ERROR LOM Firmware
EEupdation failed (Error Code: 2705))

CSCvd18495
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)なしIntel X540 PCIeアダプタのファーム
ウェアバージョンを 3.0 (3)バージョ
ンから以前のバージョンにダウング

レードすると失敗し、次のエラーメッ

セージが表示されます。 Intel X540 PCI

アダプタの更新に失敗しました(エラー

コード: 3115) (Intel X540 PCI adapter
update failed (Error Code: 3115))

CSCvd10359

表 28 :ハードウェア

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)なし。一部のC220M4サーバでは、770ワッ
ト電源装置 (PSU)に接続されている場
合、ファームウェアをリリース2.0(13e)
にアップグレードすると PSUエラー
が表示されます。このエラーは、UPS
が出しているノイズの結果として発生

している可能性があります。

CSCvc17387

表 29 :ユーティリティ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)Cisco IMC設定をインポー
トまたはエクスポートする

前に、電力特性評価を手動

で実行します。

UCSCFGユーティリティを使用して
Cisco IMC設定のインポートを実行し
ようとすると、Cisco IMCデータのイ
ンポートが失敗し、インポートエラー

メッセージが表示されます。これは、

電力特性評価ステータスが「実行中」

の場合、または実行が必要な場合に発

生します。

CSCvd78351
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リリース 3.0(2b)で未解決の問題
リリース 3.0(2b)では、次の問題が未解決です。

表 30 : BMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(2b)XML API、web UI、CLIを
使用して、サーバごとに

KMIP設定を手動で設定し
ます。

Cisco IMCのインポートまたはエクス
ポートオプションを使用してKMIP設
定を構成することはできません。

CSCvc31545

リリース 3.0(1c)で未解決の問題
リリース 3.0(1c)では、次の問題が未解決です。

表 31 : BMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(1c)なし。UIの [パーセンテー
ジ残量 (Percentage Life
left)]フィールドは、アドバ
イザリの警告だけを表しま

す。

Web UIでは、[パーセンテージ残量
(Percentage Life left)]フィールドが 35%
未満になると、、ステータスバーは赤

色で表示されますが、障害エンジンの

エントリは生成されません。

CSCvb49288
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表 32 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(1c)CTRL + Cユーティリティ
では、ブートデバイスを再

挿入するのにｊ「INS」
キーを使用します。デフォ

ルトの「+」キーは使用し
ません。

サーバをリリース 3.0 (1x)にアップグ
レードした後、SAS HBAコントロー
ラで「CTRL+C」ユーティリティを使
用してブートデバイスを再挿入しよう

とすると、デフォルトの追加キー「+」
は期待どおりに機能しません。[ブー
ト順 (Boot Order)]フィールドは、複
数のコントローラが存在することを示

す値または 0または 1を受け入れま
す。ただし、現在、フィールドの値を

変更したり、入力したりすることはで

きません。

これは、リリース 2.0 (10)または 2.0
(13)などの以前のリリースからアップ
グレードする場合に発生します。

CSCvb96598

表 33 :ユーティリティ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(1c)LSI SW RAIDモードで
ファームウェアをアップグ

レードします。

HDDファームウェアは、ホスト更新
ユーティリティを使用してアップグ

レードした後も、古いバージョン表示

します。

これは、高度な BIOS設定でファーム
ウェアをAHCIモードに変更した場合
に発生します。その結果、ファーム

ウェアのアクティベーションが失敗し

ます。

CSCvc25435

リリース 2.0(13h)で未解決の問題
リリース 2.0(13h)には、次の未解決の問題があります。
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表 34 : Cisco IMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(13h)なし。1227、1387、または
1385VICアダプタが搭
載されたC220M4およ
び C240 M4サーバで
は、サーバのリブート

の際、時折、VICアダ
プタのマッピングが解

除されます。

VICアダプ
タは、次の

ホストのリ

ブート時に

検出されま

す。

（注）

CSCva96401

リリース 2.0(13e)で未解決の問題
リリース 2.0(13e)では、次の問題が未解決です。

表 35 : BIOS

最初に影響を受

けるリリース

回避策症状不具合 ID

2.0(13e)1. サーバの
AC電源を
オフにしま

す

2. ケーブルを
抜きます

3. CPUを交
換します

4. Dimmを再
度装着して

から、サー

バの電源を

入れ直しま

す。

C220M4および C240M4サーバでは、BIOSの
post中にシステムが応答しなくなり、「設定お
よびメモリ (Configuring and Memory)」ステー
ジで、次の警告がログに記録されます。

警告がログに記録されました (A warning
has been logged!) Warning Code =
0x30, Minor Warning Code = 0x13,
Data = 0x10100

CSCva38014
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2.0(13e)なし。再起動プロセスのテスト中に、DIMMがマッピ
ングされます。この問題は、Intel Xeon v4プロ
セッサとMontageDIMMを使用している場合に
のみ発生します。DIMMのラウンドトリップ
時間が DIMMに対して予想されているよりも
長いためです。

CSCuz94596

表 36 :外部コントローラ

最初に影響

を受けるリ

リース

回避策症状不具合 ID

2.0(13e)なし。Intel X520ネットワークア
ダプタでは、サービスプロ

ファイルの関連付け後に、

Web UIまたはコマンドラ
インインターフェイスで

vNICのパスが表示されな
い場合があります。

CSCva82566

2.0(13e)なし。進行中の I/O操作中にスト
レージコントローラをリ

セットすると、BSODにな
ります。

CSCuy16602

2.0(13e)なし。C220M4サーバでは、検出
が失敗した後も、OMBド
ライブは Cisco
UCSC-P-12Gbps SAS HBA
コントローラによって不良

としてマークされません。

CSCuy37152

2.0(13e)ストレージログを参照し、

次の文字列を確認してくださ

い。

• BBBBBBBB000

0000000000000

• BBBB0000000

0000000000000

C240 M4サーバの場合、
Web UIとコマンドライン
インターフェイスでは、エ

クスパンダで接続された

ケースに1つのコネクタ表
示ビュー (CN0)しか表示さ
れません。

CSCuz21377
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2.0(13e)ドライブの取り外し操作を実

行する前に、ドライブの物理

スロットを書き留めておきま

す。

C240M4サーバでは、別の
ドライブが Locate LEDコ
マンドを発行した場合で

も、直前に挿入されたドラ

イブの LEDが点滅しま
す。

これは、ドライブが挿入さ

れた後の、連続したLocate
LEDコマンドを伴う任意の
操作で発生します。

CSCva59776

2.0(13e)なし。大量の I/Oが発生すると、
Windows OSが「死のブ
ルースクリーン」を表示

してクラッシュします。ロ

グにマルチビットの ECC
エラーが記録されます。

CSCvb00471

リリース 2.0(9c)で未解決の問題
リリース 2.0(9c)では、次の問題が未解決です。

表 37 : VIC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(9c)なし。Cisco UCS VIC 1387か
らNexus 3016Qスイッ
チに 7メートルのアク
ティブな光ケーブルを

接続した後で、トラン

シーバの詳細を確認す

ると、QSFPのタイプ
の検出に失敗します。

トランシーバの詳細を

確認しても、コネクタ

のQSFPタイプは検出
されません。

CSCuw17399

リリース 2.0(4c)で未解決の問題
リリース 2.0(4c)では、次の問題が未解決です。
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表 38 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(4c)システムのブート順序

を制御するには、

F6/Setupのブート順序
制御機能を使用しま

す。

JBODモードでは、
Cisco 12Gモジュール
型 SASパススルーコ
ントローラに接続され

た HDDの高精度ブー
ト順序を作成した後

も、HDDは作成され
た順序で表示されませ

ん。この問題は、

JBOD機能を備えた
LSIコントローラに当
てはまります。

CSCut37666

表 39 : HUU

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(3d)なしHDDを使用する HDD
ファームウェアの更新

は、HDDファーム
ウェアが順番に更新さ

れるため、時間がかか

ります。これにより、

多くの HDDを搭載し
たサーバのアップグ

レードにかかる時間が

長くなります。

CSCus94537

リリース 2.0(3d)で未解決の問題
リリース 2.0(3d)では、次の問題が未解決です。

表 40 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(3d)[ROMモード (ROM
mode)]オプションを
[UEFIのみ (UEFI only)]
に設定します。

実際のブート順序に

は、どの LUNが LSI
sSATA、LSI SATA、
およびAHCIモードの
さまざまな HDDに割
り当てられているかを

識別するための情報が

ありません。

CSCup56423

2.0(3d)手動でサーバをリブー

トします。

C220 M4および C240
M4サーバは、BIOS
セットアップから HII
インターフェイスを使

用してアダプタ設定を

変更すると、F10を押
しても再起動しませ

ん。サーバは起動動作

を繰り返し、新しい設

定は有効になりませ

ん。

CSCun24358

リリース 1.4(7)で未解決の問題
リリース 1.4(7)では、次の問題が未解決です。

表 41 : CIMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

1.4(7)なし。外部ポートを搭載したLSIストレージ
コントローラ (-8eカード)は、CIMC
ローカルストレージ管理には表示され

ません。

CSCud18756

既知の動作

次の項では、既知の動作を示します。
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リリース 3.0(4)の既知の動作

リリース 3.0(4q)の既知の動作

リリース 3.0(4q)の既知の動作は次のとおりです。

表 42 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(4p)アップグレードパス:

1. リリース 2.0(13q)にアップグ
レードします。

2. 最新のリリースにアップグ
レードします。

Emulexカード LPe16002、
OCe14102、および OCe11102カー
ドのファームウェアを、2.0(13q)よ
り前のリリースから最新のリリー

スにアップデートしようとすると、

失敗することがあります。

CSCvu41958

3.0(4p)この問題の既知の回避策はあり

ません。

FCおよび FCoE LUNを設定する
には、同じサーバで LPe16002
カードまたはOCe11102カードの
いずれかを使用する必要があり

ます。

ユーザは、LPe16002および
OCe11102カードを搭載した Cisco
UCSCシリーズM3サーバ上では、
FCおよび FCoE LUNを設定できま
せん。カードBIOSでのサーバ側の
マッピング LUNのターゲットの詳
細は、入力されません。

CSCvu42509

リリース 3.0(3)の既知の動作

リリース 3.0(3e)の既知の動作

リリース 3.0(3e)の既知の動作は次のとおりです。

表 43 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)IEまたはその他のブラウザを使
用します。

HTMLベースの vMediaのアクティ
ブ化が失敗します。これは、Google
Chromeブラウザバージョン61また
は62を使用すると発生します。

CSCvf96879
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リリース 3.0(3a)の既知の動作

リリース 3.0 (3a)の既知の動作は次のとおりです。

表 44 : BIOS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)メニューまたはオーバーライドオ

プションに表示されない特定のオ

プションからブートする場合は、

Cisco IMCからポリシーを実行す
るか、F2キーを押してデバイス
を最初のブートデバイスとして設

定します。ブートオプションペー

ジには、すべてのデバイスが正し

く表示されます。

レガシーブートモードでは、い

くつかのブートオプションがメ

ニューまたはブートオーバーライ

ドページに表示されません。これ

は断続的に発生する問題であり、

SATA/RAIDが接続された複数の
ブートオプションがあり、[ブー
ト (boot)]オプションで UEFIブー
トオプションが無効になっている

場合に発生します。

CSCuq15528
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2.0(13e)X710-DA2 PCIカードでレガシー
iSCSIブートを行う場合にはポー
ト1 を使用し、残りのスロットと
LOMではオプションROMを無効
にしてください。

Intelイーサネット コンバージド

ネットワークアダプタX710-DA2
PCIカードは、ポート 2のレガ
シー iSCSIオプション ROMを起
動できません。これを表示するに

は、SEL logで警告メッセージを
検索します。

DXE ブート サービスのドライバ

に、レガシー プション ROM を

シャドウイングするだけのメモリ

がありません。

これは、システムがレガシーブー

ト用に設定されており、Intelイー
サネットコンバージドネットワー

クアダプタX710-DA2 PCIカード
が iSCSIブートに設定されている
場合に発生します。カードは余分

なランタイムオプション ROMメ
モリ領域を消費するので、ポート

1にのみオプション ROMをロー
ドできます。ポート 1のオプショ
ン ROMをロードすると、残りの
使用可能なオプション ROMのメ
モリ領域が不足して、ポート 2の
オプション ROMをロードできま
せん。

CSCva57433

表 45 : BMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(9c)ダイアログボックスを

移動して [証明書の保
存 (Save Certificate)]ボ
タンと[キャンセル
(Cancel)]ボタンが表示
されるようにするか、

Google Chromeや
Microsoft Internet
Explorerなど、別の
Webブラウザを使用し
てください。

Mozilla Firefox Webブ
ラウザで、[サーバ証
明書の貼り付け (Paste
Server Certificate )]オ
プションをWeb UIで
クリックすると、ポッ

プアップダイアログ

ボックスのため [証明
書の保存 (Save
Certificate )]および
[キャンセル (Cancel )]
ボタンが隠れます。

CSCux43338
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2.0(9c)なし。UCS Cシリーズサー
バに Red Hat Enterprise
Linux 7.1オペレーティ
ングシステムをインス

トールすると、次のよ

うな重要なSELエント
リが作成されます。

The 2015-10-12
10:35:07 critical "System
Software event: OS Event
sensor, unknown event".

(システムソフトウェ

アイベント:OSイベン

トセンサー、不明なイ

ベント)

CSCuw76431

3.0(3a)コマンドラインイン

ターフェイスで任意の

kmipモードを範囲とし
て、 restoreまたは
deleteコマンドを使用
してください。また

は、Web UIにログオ
ンし、[セキュアキー
管理 (Secure Key
Management)]タブの
[削除 (Delete)]ボタン
を使用します。

KMIP証明書および
KMIPサーバの詳細を
設定した後に工場出荷

時の初期状態にリセッ

トしても、既存の

Cisco IMCおよび
KMIPサーバの証明書
は期待どおりに削除さ

れません。

CSCvd04304

表 46 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)BIOSで PCIデバイスのアクティ
ブ状態電源管理 (ASPM)を無効に
してください。

Broadcom 5709イーサネット PCIe
アダプタを搭載した C220 M4およ
び C240 M4サーバは、ネットワー
ク使用率が高くなるとクラッシュ

する可能性があります。

CSCvc51343
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3.0(3a)シェルプロンプトインターフェ

イス (Ctrl + Alt + F2)を使用し、
rootとしてログインします。

S3260サーバで、RedHat Linux OS
7.2でサーバをシャットダウンしよ
うとすると、デフォルトで OSが
Web UIモード (Ctrl + Alt + F7)で起
動し、BMCからの power shutdown
コマンドはシステムをスリープ状

態にします。

キーボードまたはマウスでアクショ

ンを実行すると、システムが正常

状態に戻ります。

ユーザが rootとしてログインして
も、同じ動作が観察されます。

CSCuy05774

3.0(3a)なし。サーバをプルアウトすると、M3ま
たはM4サーバを検出するのが困難
になります。M3サーバは複数のコ
ントローラをサポートできないた

め、下位互換性のための「S1」ディ
スプレイが必要です。M4サーバは
複数のコントローラをサポートし

ているため、「S1-MZ1」のディス
プレイが必要です。

これは、サーバ上でゾーン分割を

設定してから、サーバをプルアウ

トしたときに発生します。

CSCvc81096

2.0(10b)OSのインストール中に、[デスク
トップパッケージ (Desktop
Packages)]オプションを選択しな
いでください。

C240 M4サーバでは、インストー
ル後に Redhat Enterprise Linux OS
バージョン6.5が起動しなくなりま
す。これは、PXEまたは DVDイ
メージを使用してOSをインストー
ルすると発生します。

CSCux20272

2.0(13e)オプションROMを有効にしたま
まにしてください。

PCIスロット設定でオプション
ROMが無効になっている場合、
storelibライブラリはディスクのイ
ンベントリ操作を行うことができ

ません。

CSCva44733
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2.0(13e)この問題が発生した場合は、次

の手順を実行します。

1. バッテリ/スーパーコンデン
サの学習サイクルのステータ

スを確認し、完了するまで待

ちます。

2. 「次回の学習時間」が、
ファームウェアアップデー

ト発行前の1時間以内に予定
されていないことを確認しま

す。

まれに、ストレージコントローラ

のファームウェアを更新する際に、

「Flash Programming error」(Flashプ
ログラミングエラー)が発生し、障
害が発生したコントローラの返品

許可 (RMA)が必要となる場合があ
ります。

これは、バッテリスーパーコンデ

ンサの再学習が進行中にファーム

ウェアのアップデートが発行され、

フラッシュの書き込みが完了する

前に再学習が完了した場合にのみ

発生します。

CSCvb34628

2.0(13e)なし。Redhat Enterprise Linux OSバージョ
ン7.2を、Qlogic 8442T ISCSI LUN
にインストールしようとすると、

「Unknown error occurred」(不明な
エラーが発生しました)というメッ
セージが表示されて失敗します。

CSCva55926

表 47 :外部 OS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)インストールにデスクトップパッ

ケージが必須の場合は、RedHat
EnterpriseLinuxオペレーティング
システムバージョン6.9を使用し
てください。

RedHat Enterprise Linuxオペレー
ティングシステムバージョン6.8
のインストールでデスクトップ

パッケージを選択した場合、 iSCSI
LUN経由で起動しません。

これは、OSがローカルストレージ
またはSANターゲットではなく、
iSCSIターゲットにインストールさ
れている場合にのみ発生します。

CSCvd65151

3.0(3a)vFlashを無効にしてください。C460 M4サーバでは、SSD LSIド
ライバのESXi vFlashの問題が原因
で、RedHat Enterprise Linux仮想マ
シンがクラッシュします。これ

は、複数の IOがバックアップソ
フトウェアで実行されている場合

に発生します。

CSCuz28948
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表 48 :ユーティリティ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)リクエストをキャンセルし、CLI
を使用して、ワンタイムブート

の順序を設定してください。

UCSConfigurationUtilityを使用して
遅延ファームウェアの更新を開始

しようとしているときに、NIHUU
は更新をトリガーできません。こ

れは、KVMまたはWeb UIを使用
してワンタイムブートの順序を設

定した場合に発生します。

CSCvd34692

3.0(3a)コマンドラインインターフェイ

ス、または XML APIインター
フェイスを使用して、[V6有効
(V6-Enabled)]トークンのステー
タスを[有効 (Enabled)]に戻してく
ださい。

ブート順序を設定するときに、

Cisco IMCトークンをテキストファ
イルにエクスポートする前に

(Windowsの UCS CFGツールを使
用して) IPv6を有効にすると、Cisco
IMCで IPv6が有効として表示され
ている場合でも、[V6有効 (V6
Enabled)]トークンが [無効
(Disabled)]」と表示されます。

CSCvc78162

3.0(3a)ヘルプコンテンツを削除し、入力

ファイルに設定パラメータデー

タを残してください。

Web UIからブート順序を設定する
ときに、setコマンドを使用して
ブート順序を設定すると、「class
name tag missing」(クラス名タグが
ありません)というエラーメッセー
ジが表示されます。

これは、UEFIシェルを使用して
ブート順序をテキスト (入力)ファ
イルにインポートしたとき、ブー

ト順序のヘルプコンテンツが入力

ファイルの一部となっている場合

に発生します。

CSCvc78173

3.0(3a)サーバをダウングレードする前

に、[シングルサーバデュアル
SIOC (single server dual SIOC)]オ
プションを無効にしてください。

S3260サーバでは、HUUを使用し
てリリース3.0(3)を以前のバージョ
ンにダウングレードすると、CMC1
および CMC2がアクティブになり
ません。

これは、シングルサーバデュアル

SIOC 機能が有効になっている場合
に発生します。

CSCvc56345
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表 49 : VICファームウェア

最初に影響を受

けるリリース

回避策症状不具合 ID

2.0(6d)Nexus 7018スイッチの
オーナー仮想デバイス

で、ファブリックエク

ステンダのホストイン

ターフェイス (HIF)
ポートをフラッピング

して、DCBX交換が初
期化されるようにして

ください。

Nexus 7018スイッチバージョン 7.2.0
(ファブリックエクステンダN2232PP
のアップリンクが1つのF2モジュー
ルポートにのみ接続されており、物

理ホストUCSに接続されているホス
トインターフェイスがストレージ仮

想デバイスと共有されている)では、
モジュールのアップリンク後にF2モ
ジュールをホストインターフェイス

にリロードすると、DCBXPDUの確
認応答が失われます。

CSCuu59408

表 50 : Web管理

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

3.0(3a)起動中に画面上にセキュリ

ティ警告がポップアップ表

示されたら、[キャンセル
(Cancel)]をクリックしてく
ださい。その後、KVMコ
ンソールが正常に起動しま

す。

C220 M3、C240 M3、C22 M3、および
C24 M3サーバでは、Javaベースの
KVMの起動に失敗します。これはJava
バージョン 1.8 (アップデート 121)で
Microsoft Internet Explorerブラウザを使
用すると発生します。

CSCvd58182

リリース 3.0(1c)の既知の動作
リリース 3.0(1c)の既知の動作は次のとおりです。

表 51 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID
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3.0(1c)F10キーを押し、保存
して終了します。

ユーザ権限でログイン

している場合は、BIOS
のオプション、「Save
and Exit」を使用して
BIOS設定の変更を保
存することはできませ

ん。これは、ユーザ

モードで BIOS設定領
域にログインした場合

にのみ発生します。

CSCva99738

3.0(1c)なし。セットアップ中に
Enhanced Intel
Speedstepテクノロジー
(EIST)が無効になって
いる BIOSを更新する
と、電力特性評価が行

われず、ステータスが

「Not Run」と表示さ
れます。

CSCvc14144

2.0(13e)F5ボタンを押して画面
を更新する前に、2分
以上待機します。

C460M4サーバでは、
Cisco IMC F8設定メ
ニューを使用して

VLAN設定を変更する
と、VLAN設定は正し
く適用されますが、

[設定 (configuration)]メ
ニューには完全に表示

されません。

CSCva67765
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表 52 : BMC

最初に

影響を

受ける

リリー

ス

回避策症状不具合 ID

3.0(1c)証明書をインストールするには、

次の手順を実行します。

1. 「SafariがWebサイトの IDを
確認できない」というメッセー

ジが表示されたら、[証明書の
表示 (Show Certificate)]ボタン
をクリックします。

2. 証明書のドロップダウンメ
ニューから、[常に信頼 (Alway
Trust)]を選択します。

3. [続行（Continue）]をクリック
します。ローカルパスワード

を入力して証明書を更新するよ

うに求められます。

4. [設定の更新 (Update Settings)]
をクリックします。

証明書がインストールされます。

この証明書は、サーバとのすべて

の通信に使用できます。

証明書を適切にインストールせずに

Safariブラウザで HTMLベースの
KVMを起動すると、HTMLベース
の KVMの起動が失敗します。

CSCvb77846

3.0(1c)Mozilla Firefoxブラウザバージョン
38.0以降を使用するか、Google
ChromeやMicrosoft Internet Explorer
などの別のブラウザを使用します。

Mozilla Firefoxブラウザバージョン
32.0では、HTMLベースのKVMコ
ンソールでの仮想メディアのアク

ティブ化が失敗します。

CSCva43470

3.0(1c)暗号化を無効にした状態で Java
ベースの仮想メディアを使用しま

す。

HTMLベースのKVMコンソールで
の仮想メディアデータ転送には、

かなりの時間がかかります。

CSCva05249

2.0(13e)Cisco IMCにダウンロードする前
に、CAチェーン証明書 (. p7b形式)
を PEM形式に変換します。

Cisco IMCに CAチェーン証明書を
ダウンロードし、証明書バインディ

ングが有効になっている場合、

LDAPユーザ認証は失敗します。

CSCuy92283

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
76

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 3.0(1c)の既知の動作



最初に

影響を

受ける

リリー

ス

回避策症状不具合 ID

2.0(13e)なし。スクロールロックは、UI
モードの Redhatではサポートされ
ていません。

Redhat Linuxが UIモードの場合、
スクロールキーを有効にすると、

HTMLKVMウィンドウには表示さ
れません。

CSCuz82915

表 53 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID

3.0(1c)次の例に示すように、

force flagオプションを
使用します。

pmcssacli ctrl
slot=1 pd CN0:1:1
flash
file=firmware.bin
mode=7
immediate=enable
forced。

PMCSSACLIユーティ
リティを使用する場合

でも、次のコマンドで

は、VMwareオペレー
ティングシステムの

HDDファームウェア
を更新できません。
pmcssacli ctrl
slot=1 pd CN0:1:1
flash
file=firmware.bin
mode=7
immediate=enable。

ファームウェアの更新

は、コマンドで強制フ

ラグを使用した場合に

のみ成功します。

これは、サーバまたは

クライアントの

SSACLI間のリモート
接続環境がVMwareで
のコマンドプロンプト

をサポートしていない

ために発生します。

CSCvc08224
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表 54 :ユーティリティ

最初に

影響を

受ける

リリー

ス

回避策症状不具合 ID

3.0(1c)最新の非インタラクティブな HUU
Pythonスクリプトは、リリース 3.0(1)
での cookieの取得とファームウェアコ
ンポーネントの更新に失敗します。

CSCvc06814
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最初に

影響を

受ける

リリー

ス

回避策症状不具合 ID

問題を解決するには、次のガイ

ドラインに従ってください。

•リリース 2.0(3)よりも古い
リリースからアップグレー

ドする場合は、次のように

します。

•クライアントで Open
SSLバージョン
1.0.0-fipsを使用し、リ
リース 2.0(4)で利用可
能な Pythonスクリプ
トを使用して、リリー

ス 2.0(4)にアップグ
レードします。

•次に、クライアントで
Open SSL 1.0.1e-fipsを
使用し、リリース

3.0(1)で利用可能な
Pythonスクリプトを使
用して、リリース

3.0(1)にアップグレー
ドします。

•ファームウェアをリリース
2.0(2)以降からリリース
3.0(1)にアップグレードす
る場合は、Open SSL
1.0.1e-fipsを使用し、リ
リース 3.0(1)で使用可能な
NIHUU Pythonスクリプト
を使用して、リリース3.0
(1)に更新します。

• 3.0(1)から 2.0リリースに
2.0(1)へダウングレードす
る場合は、クライアントで

Open SSL 1.0.1e-fipsを使用
して、必要なバージョンに
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最初に

影響を

受ける

リリー

ス

回避策症状不具合 ID

ダウングレードします。

3.0(1c)すべてのファームウェアコン

ポーネントが正常に更新された

かどうかを確認してください。

非インタラクティブな HUUスクリプ
トを使用してファームウェアを更新し

た後、ファームウェア出力のサマリ

に、次のようなタイムアウトエラーが

表示されることがあります。

CIMC-< IP > のファームウェアの更

新に失敗しました。エラー-ファーム

ウェアの更新がタイムアウトしたため

失敗しました (Firmware update
failed for CIMC - <IP>, Error
- Firmware update failed

because it timed out)。詳細に

ついては、ホストを確認してください

(Check host for details)。

エラーメッセージが表示されても、

ファームウェアの更新に成功している

場合があります。

CSCvc38739

表 55 : VMware

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(10b)影響を受けるモジュー

ルを ESXiコマンドラ
インから無効にし、次

のコマンドを使用して

コントローラと通信し

ます。

1. esxcli system
module set
--enabled=false
--module=lsi_mr3

2. ~# esxcli
system module
set
--enabled=false
--module=lsi_mr3

3. ~# reboot

VMware ESXi 5.5.0以
降を使用しているサー

バでは、storecliはアダ
プタを識別できます

が、ストレージコント

ローラと通信できませ

ん。

CSCux87650

表 56 : Web管理

最初に

影響を

受ける

リリー

ス

回避策症状不具合 ID

3.0(1c)Google ChromeまたはMozilla
Firefoxブラウザを使用します。

Microsoft Internet Explorerを使用して
Cisco IMCにログインし、[ヘルプ
(Help)]ボタンをクリックすると、ポッ
プアップウィンドウを有効にするよう

にページが表示されます。ポップアッ

プウィンドウを有効にして Internet
Explorerリロードしても、ページ上の
アイコンは表示されず、[ヘルプ (Help)]
ウィンドウは開くことができません。

CSCvb78527

3.0(1c)仮想メディアイメージをマッピ

ングするには、[参照 (Browse)]
オプションを使用します。

HTMLベースの KVMコンソールで、
ドロップアンドダウン方式を使用し

て仮想メディア内のイメージをマッピ

ングしようとすると、仮想メディアが

応答を停止することがあります。

CSCuz83739
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最初に

影響を

受ける

リリー

ス

回避策症状不具合 ID

3.0(1c)Webブラウザを更新します。ファームウェアを以前のバージョンか

ら 3.0(1)にアップグレードした後、初
めてログインすると、新しい HTML5
ベースの UIではなく古い web UIが
ページに表示されます。

CSCvb43134

3.0(1c)マシン上で複数の Javaバージョ
ンを無効にするには、次の手順

を実行します

1. [スタート (Star)t]パネルで
[Javaの設定 (Configure
Java)]を選択します。

2. [Java]タブをクリックしま
す。

3. [表示 (View)]をクリックし
ます。

4. Javaバージョンのリストか
ら、必要のない Javaバー
ジョンのチェックボックス

をオフにし、適切なバー

ジョンをオンにします。

複数の (既存の) Javaバージョンを使用
して KVMコンソールを起動すると、
ネイティブライブラリエラーが表示さ

れます。

CSCvb67922

3.0(1c)[マクロ (Macro)] >[管理
(Manage)]オプションを使用し
てユーザ定義マクロを作成する

か、Javaベースの KVMを使用
します。

HTMLベースの KVMコンソールで
は、「CTRL」キーと「ALT」キーは
機能しません。

CSCvb66685

3.0(1c)Google ChromeまたはMozilla
Firefoxブラウザを使用します。

Microsoft Internet Explorerでは、HTML
ベースの KVMコンソールをフルスク
リーンモードに最大化することはでき

ません。

CSCuz68208

2.0(13e)使用可能な最新の Javaバージョ
ンを使用します。これは、Java8
Update 92または91です。また
は Java 8 Update 45以下を使用
します。

Java 8 Update 77を搭載したブラウザで
Javaベースの KVMを起動することは
できません。

CSCuz39581
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表 57 : XML API

最初に影響を受けるリ

リース

回避策症状不具合 ID

3.0(1c)TLSバージョン 1.2に
アップグレードしま

す。

Webブラウザでコマン
ド CURLまたは POST
を使用した XML API
の操作は、リリース

3.0の場合、Transport
Layer Security (TLS)
バージョン1.0および
1.1では動作しませ
ん。

CSCvb17203

リリース 2.0(13e)の既知の動作
リリース 2.0(13e)では、次の問題が既知の動作です。

表 58 : BIOS

最初に影響を受け

るリリース

回避策症状不具合 ID

2.0(13e)SASまたは LOM0
(1GE)オプション
ROMを無効にし
て、両方の10GEオ
プション ROMを
ロードするのに十分

なスペースを確保し

ます。

2番目の 10 GE LOMポートからの
PXEブートは機能しません。この
問題は、PXEブートが2番目の
10GE LOMポートからブートする
ように設定されており、SASコン
トローラのオプションROMも有効
になっており、ロードされている

場合に発生することがあります。

CSCux72847

2.0(9e)なし。正しくない

ブート順序は無視す

る必要があります。

この機能は期待どお

りに動作し、BIOS
セットアップで実際

のブート順序が正し

く表示されます。

Cisco IMC Web UIおよび CLIで
は、Cisco IMCから IpmiBootOrder
を設定するのに、高精度ブート順

序ポリシーの設定に使用される

Configpolicy.xmlファイルを使用す
ると、実際のブート順序が正しく

表示されません。

CSCuy15543

表 59 : BMC

最初に影響を受け

るリリース

回避策症状不具合 ID
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2.0(13e)このポップアップを

回避するには、

Cisco IMCWebUIを
使用して仮想メディ

ア暗号化を有効にし

ます。

Javaバージョン1.8および update 66
を実行しているクライアントシス

テムでは、vMediaをアクティブ化
しようとし、暗号化されていない

vMediaセッションのポップアップ
プロンプトを受け入れると、KVM
がクラッシュします。

CSCux92616

表 60 :外部コントローラ

最初に影響を受け

るリリース

回避策症状不具合 ID

2.0(10b)BIOSのUSB設定で
ポート60/64エミュ
レーションを有効に

します。

ポートが iSCSIで設定されている
場合は、 Fast Utilityオプションに
アクセスするのに Ctrl+Qキーを
使うことができません。

CSCuy62185

2.0(13e)なし。非同期ドライ

バを使用します。

SLES11 SP3 OSレガシーインス
トールは、C220M4サーバと C240
M4サーバで UCSC
UCSC-PSAS12GHBAの inboxドラ
イバを使用すると、応答しなくな

ります。

CSCuz55512

2.0(13e)なし。Windows上の UCSC
UCSC-PSAS12GHBAでは、ブート
ドライブを除くすべてのドライブ

がオフラインとしてマークされま

す。

CSCuy12854

2.0(9c)サーバをハードリ

ブートします。

複数の Tesla (k40/K80)カードを搭
載したMagmaシャーシ GPUエク
スパンダに接続され、RedHat
Enterprise Linux 6.xオペレーティン
グシステムを実行している C240
M4サーバは、再起動中に応答しな
くなることがあります。

CSCuv51716
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1.5(1)再起動して、エラー

がクリアされたかど

うかを確認します。

ほとんどの場合、こ

れはクリアできま

す。

エラーがクリアされ

ない場合は、仮想ド

ライブを作成する

か、またはWeb
BIOSまたは Ctrl +
R機能を使用して設
定をクリアします。

すべての仮想ドライブを含む物理

ドライブが取り外される、または

交換されると、システムは、「設

定が失われた (configuration lost)」
という障害を表示します。これは、

仮想ドライブが作成されるか、ま

たはWebBIOSまたは Ctrl + R機能
を使用して設定がクリアされるま

で、変わりません。

CSCuw86750

2.0(9c)なし。ブート仮想ドライブが、別の仮想

ドライブをブートドライブとして

設定した後に非表示とマークされ、

システムが以前に設定されたブー

ト仮想ドライブから実行されてい

る場合は、オペレーティングシス

テムによりシステムがシャットダ

ウンされることがあります。

CSCux44506

2.0(9d)影響を受けている

LDAPグループをグ
ループ認証オプショ

ンから削除するか、

または ADデータ
ベースの循環ループ

を解決します。

検索グループの深さ

を1～ 3の間の値に
変更します。

CLIまたは GUIを使用してスタン
ドアロンの Cisco IMCバージョン
2.0.9にログインしようとすると、
インターフェイスが応答しなくな

ります。エラーが表示されること

がありますが、ほとんどの場合、

応答しません。これは、Cisco IMC
での LDAPグループ認証が原因で
発生します。

CSCuz61344

2.0(13e)仮想ドライブまたは

ドライブグループ

のすべてのメンバを

削除し、再挿入して

から、次の手順に進

みます。

仮想ドライブまたはドライブグ

ループがトランスポートレディに

設定して、メンバーの物理ドライ

ブを取り外すと、仮想ドライブま

たはドライブグループがブロック

されて削除できなくなり、トラン

スポートレディ状態もクリアでき

なくなります。トランスポートレ

ディの設定は、最適な仮想ドライ

ブまたはドライブグループに対し

てのみ行えるものだからです。

CSCuz93611
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2.0(13e)なし。すべての物理ドライブにPowersave
コマンドを送信した後でも、

Samsungおよび SanDisk SAS SSD
はアクティブのままです。これは、

Start Stop Unit (SSU)コマンドをサ
ポートしていないためです。

CSCva17225

2.0(9)なし。3260サーバでは、240VDファーム
ウェアをサポートする SASファー
ムウェアのアップグレードまたは

ダウングレードを行う際、次のよ

うな問題が発生します。

アップグレード中は、auto-rebuild
は開始されません。ダウングレー

ド中は、整合性チェックとセキュ

アイレースの操作は再開されませ

ん。

CSCuw55009

表 61 :ファームウェアのアップグレード

最初に影響を受け

るリリース

回避策症状不具合 ID

2.0(13e)最初にファームウェ

アを 2.0(13x)から
2.0(6f)にダウング
レードし、その後

2.0 (2x)バージョン
にダウングレードし

ます。

ホストファームウェアを 2.0(13x)
バージョンから 2.0(2x)バージョン
にダウングレードすることはでき

ません。

CSCuz48865

表 62 : LSI

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(4c)なし。この場合は、

「変更なし」と「ディ

スクのデフォルト」は

同じ意味です。Cisco
は disk cache policy =
Disabledのドライブを
サポートしているの

で、この場合について

は、「ディスクのデ

フォルト」と「変更な

し」は同じで、ディス

クのキャッシュが無効

であることを示してい

ます。

StorCliおよび
WebBIOSから VDを
作成すると、作成後に

表示されるデフォルト

のディスクポリシーが

UIごとに異なり、矛盾
しているように見えま

す。MegaRAIDStorage
Managerでは「変更な
し (Unchanged)」であ
るのに対し、StorCliで
は「ディスクのデフォ

ルト (Disk's default)」
となります。

CSCun50408
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2.0(4c)OSまたはファイルシ
ステムを含んでいた

JBODが「未設定の良
好」に変換されると、

データが失われること

に注意してください。

MSMおよび StorCliの
ようなLSIアプリケー
ションは、ユーザに対

し「確認してくださ

い」というメッセージ

を表示します。OSま
たはファイルシステム

が含まれていた JBOD
を「未設定の良好」な

ドライブに変換するよ

うに選択した場合は、

データが失われること

を理解しておく必要が

あります。CIMCスト
レージ管理では、警告

ポップアップメッセー

ジなしで JBODを「未
設定の良好」に変換で

きます。ここでも、

JBODを「未設定の良
好」なドライブに変換

することを選択した場

合は、OSまたはファ
イルシステムが含まれ

ていないことを確認す

る必要があります。

StorCli、MSM、CIMC
ストレージ管理などの

LSIアプリケーション
を使用すると、オペ

レーティングシステム

またはファイルシステ

ムの JBODが「未設定
の良好なドライブ」に

変換することができま

すが、このような場合

にデータ損失が発生す

る可能性があることを

示す、意味のあるエ

ラーメッセージは表示

されません。

CSCuq35761

2.0(4c)なし。RHELの LSI SWRAID
ドライバは、RAID
INIT操作が実行される
と、「バッファ IO

エラー (Buffer IO

Error)」をメッセー

ジファイルに出力しま

す。

CSCus82741
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表 63 : XML API

最初に影響を受け

るリリース

回避策症状不具合 ID

2.0(13e)2.0(7e)から 2.0(9l)
にアップグレード

し、その後 2.0 (13e)
にアップグレードし

ます。

非インタラクティブなHUUを使用
して 2.0(7e)から 2.0(13e)にアップ
グレードする際に、BIOS、BMC、
CMCなどの一部のコンポーネント
がアクティブになりません。

CSCva77821

リリース 2.0(12b)の既知の動作
次に、リリース 2.0(12b)の既知の動作を示します。

表 64 : Cisco IMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0 (12b)ホストの電源をオンに

します。

C460M4サーバでは、
ホストの電源がオフに

なっている場合、ホス

トのシリアルポート

(PMCLI)は機能しませ
ん。

CSCuz30387

リリース 2.0(10e)の既知の動作
次に、リリース 2.0(10e)の既知の動作を示します。

表 65 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(10b)なし。ファームウェアがレガ

シーファームウェアに

ダウングレードされて

いる場合、または新し

いファームウェアで

Transport Readyが無効
になっている場合は、

[Transport Ready]が
NVRAMでクリアされ
ます。ただし、ファー

ムウェアがレガシー

ファームウェアではな

い場合、または

Transport Readyの実装
がない場合、トランス

ポート対応はクリアさ

れません。この場合、

Transport Ready対応の
ファームウェアが再度

フラッシュされると、

Transport Readyの DG
が再度表示されます。

その後、Transport
Readyを手動でクリア
する必要があります。

CSCuy42320

2.0(10b)すべての BIOS関連の
設定は、Cisco IMCを
使用して構成します。

セットアップ時に

QlogicQLE8362カード
が装着すると、サーバ

は BIOS (F2メニュー)
を起動できなくなりま

す。

CSCux62038

表 66 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(10b)なし。シャーシにK80が装着
されたMagmaシャー
シに接続すると、BIOS
POST中にサーバが断
続的に応答しなくなり

ます。

CSCuy46516

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
90

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 2.0(10e)の既知の動作



リリース 2.0(9d)の既知の動作
次に、リリース 2.0(9d)の既知の動作を示します。

表 67 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(7d)次の手順を実行しま

す。

1. 次のコマンドを実
行する前に、すべ

ての仮想マシンの

電源をオフにする

ことによって、

ディスクの使用を

禁止します : ~
esxcli storage core
claiming unclaim ?t
device ?d naa.xxx

2. ファイル naa.xxx
ディスク

が/vmfs/devices/disks
の下に配置されて

いないことを確認

します。

3. 次のコマンドを使
用して、ディスク

を再度使用しま

す:~ esxcli storage
core adapter rescan
?A vmhbaX

4. ディスクが新しい
サイズで再び追加

されたかどうかを

確認します。

C3260サーバで、拡張
または raidレベルの移
行操作を実行すると、

仮想ドライブ (VD)に
は更新されたサイズが

表示されません。

CSCuu56166

リリース 2.0(9c)の既知の動作
次に、リリース 2.0(9c)の既知の動作を示します。
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表 68 : BMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(1)[仮想 KVM (Virtual
KVM)を [リモートプ
レゼンス (Remote
Presence)]タブで有効
にします。

仮想 KVMを無効にす
ると、[録画の再生
(Play Recording)]アク
ション ([トラブル
シューティング

(Troubleshooting)]画
面)が失敗します。

CSCun99348

1.5(4)なし。ハードウェアの制限に

より、管理ポートの

MTUを設定すること
はできません。

CSCuv08978

2.0(1)BIOS postが完了して
から、ターゲットマシ

ンの電源をオンにし

て、インポート操作を

試行します。

工場出荷時の初期状態

に復元した後で、ター

ゲットマシンに BIOS
トークンをインポート

しても、値は変更され

ません。

CSCuj36245

表 69 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(1)特定の USBドライブ
を選択するには、

[ブートの選択 (boot
selection)]メニューか
ら F6を使用します。

ブートオプションの優

先順位で、特定のUSB
サムドライブを選択す

ることはできません。

CSCun99297

2.0(4c)1. SDカードを取り
外した後で、シス

テムの電源を再投

入します。

2. SDカードを再度
挿入します。

ホストの電源がオンの

ときに SDカードを取
り外すと、システムが

POSTで応答しなくな
ります。

CSCuo08591

2.0(1)なし。オプション ROMの有
効と無効を切り替える

と、ブート順序が変わ

ります。

CSCun91835
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2.0(4)なし。セキュアブートモー

ドでは、セキュリティ

違反エラーがトリガー

されます。この問題

は、電力特性評価が

UEFIセキュアモード
で有効になっている場

合に、AC電源の再投
入を試行したときにも

発生することがありま

す。

CSCur61234

表 70 : LSI

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(4c)現時点では回避策はあ

りません。

boot @ BIOS POST画
面で約 2分間、システ
ムのランダムなフリー

ズが発生し、Ctrl + R
を押すと、LSIBIOSで
さらに 2分間、「バッ
テリパック待機中
(Waiting for Battery
Pack)」メッセージが表
示されます。これは、

スーパーキャパシタの

学習サイクルが保留中

であり、ホストが再起

動された (AC/DC/再起
動のいずれか)場合に
のみ発生します。これ

は、他のすべてのリ

ブート/電源再投入では
発生しません。

CSCum87051
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2.0(6)なし。RAIDコント
ローラは、ドライブグ

ループ全体で 32の仮
想ドライブをサポート

し、単一のドライブグ

ループでは 16台のド
ライブのみをサポート

します。

M4サーバでは、iMR
(ゼロメモリ) RAIDコ
ントローラは、最大32
の仮想ドライブをサ

ポートしますが、単一

のドライブグループに

仮想ドライブを作成す

るコマンドは、16の仮
想ドライブのみを許可

します。

CSCuu86314

2.0(4c)現時点では回避策はあ

りません。これは単な

る表示の問題であり、

実際の機能やデータの

整合性には影響しませ

ん。

Cisco IMCストレージ
BBU情報は、設計容量
より少ないパックエネ

ルギー値を示します。

これは、storcli /cX /cv
show allコマンドでも
同じです。スーパー

キャパシタが搭載され

た、現在出荷されてい

る 6G SAS RAIDコン
トローラでは、パック

エネルギーは常に設計

容量を上回っていま

す。この動作のために

ユーザが混乱し、スー

パーキャパシタが劣化

した、またはしつつあ

ると判断して、データ

の整合性に懸念を抱く

場合があります。

CSCum87232
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2.0(7)1. システム BIOSに
移動します (F2を
押します)。

2. [PCI構成 (PCI
configuration)] >
[MMCFG]を選択
します。

3. 値を [自動 (Auto)]
から [2GB]に変更
します。

4. 4Gより上のメモ
リマップ IOの値
を有効に変更しま

す。

5. ファイルを保存し
て、システムをリ

ブートします。

2008M-8iを搭載した
サーバでは、VMware
ESXi 5.5 Update 1のイ
ンストールが、インス

トーラのロード中に失

敗します。

CSCuw69844

表 71 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(8)なし。MegaRAID Storage
Managerは、新しい
6TB HGSTドライブを
検出できず、黄色の

LEDが点灯します。こ
れは、ドライブで問題

が発生し、SASリンク
障害が表示された場合

に発生します。

CSCuw42070
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2.0(9c)SASFlashおよびMSM
ユーティリティを使用

して、ITファームウェ
アをダウングレードし

ないでください。これ

らは、HUUのみを使
用する場合に使用して

ください。

ネットワーク仮想化

(NV)のデータバー
ジョンが変更された場

合、SAS Flashおよび
MSMユーティリティ
は ITファームウェア
をダウングレードでき

ません。NVデータ
バージョンをダウング

レードするには、Host
Upgrade Utility (HOU)
にバンドルされている

FlashOEMツールを使
用します。

CSCuw55045

2.0(4c)少数のVMの電源を順
にオフにします。

仮想グラフィックプロ

セッサユニット

(vGPU)を使用してい
る仮想マシン (VM)の
電源をオフにすると、

VMware ESXi 6.0では
90 ~ 120秒かかりま
す。

CSCuw09414

表 72 :外部 OS

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(2)/etc/grub.conf: ipmi_si
のカーネル行の末尾

に、
ipmi_si.kipmid_max_busy_us=<time
in microseconds>コマ
ンドを追加します。

https://access.redhat.com/solutions/21322
のナレッジベースによ

れば、Red Hat
Enterprise Linuxで
IPMIコマンドを使用
すると、CPUリソース
が過剰に使用されま

す。

CSCuw80507

リリース 2.0(8d)の既知の動作
次に、リリース 2.0(8d)の既知の動作を示します。

表 73 : BMC

最初に影響を受けるリ

リース

回避策症状不具合 ID
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1.5(4)なし。障害コードF0181は、
ラックサーバの使用中

にローカルディスクが

削除されたとき、

CIMCによって発生し
ます。この障害は、

CIMC WebUI、CLI、
およびSNMPインター
フェイスを介して表示

されます。ただし、

XML APIインター
フェイスを使用して同

じ障害を取得すること

はできません。

CSCul16923

1.5(4)なし。ホストアップグレード

ユーティリティ (HUU)
を使用してファーム

ウェアをアップグレー

ドすると、アップグ

レードの進行中に一時

的なストレージ障害が

発生することがありま

す。これらの障害は無

害であり、アップグ

レードが完了するとク

リアされます。

CSCuj40520

表 74 : Cisco IMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(3d)flex flashでユーティリ
ティ仮想ドライブの

OOB更新を実行して
いる間は、ホストの再

起動アクションを実行

しないことを推奨しま

す。

Cisco IMCは、flex
flash上のユーティリ
ティ仮想ドライブ

(SCU/HUU/ドライバ)
の OOB更新時に、応
答しなくなります。

CSCuq23984

表 75 : Web管理

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(7)ブラウザの cookieをク
リアします。

Cisco IMCファーム
ウェアを 2.0(6)から
2.0(8)にアップグレー
ドすると、Web UIか
らユーザがログアウト

されることがありま

す。これは、ブラウザ

の cookieがクリアされ
ない場合に発生しま

す。

CSCuv63101

表 76 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(1)なし。SDカードのパーティ
ションのブートオプショ

ンを作成できません。

CSCun00121

2.0(4c)C460 M4では、
memtest.orgからの
memtest86は使用し
ないでください。代

わりに、IvyBridge
EXプラットフォー
ムをサポートしてい

る、Pass Markまた
はその他のメモリテ

ストツールを使用し

てください。

memtest.orgからの
memtest86を実行してい
る間、システムはロック

アップします。この問題

は、memtest.orgからの
memtest86を使用した場
合にのみ表示されます。

CSCul84767

2.0(1)なし。FCおよび FCOEカード
の実際のブート順序に

ポート番号属性がありま

せん。

CSCun02543

表 77 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(6)なし。C240M4サーバでは、
仮想ドライブを削除し

ようとすると、まれに

Cisco 12ギガバイト
SASモジュール型
RAIDコントローラで
エラーが表示されるこ

とがあります。

CSCut92393

2.0(3d)スタンドアロンモード

では、Web UIの [Ciso
IMCストレージ (Ciso
IMC storage)]タブで、
仮想ドライブを編集し

て、書き込みキャッシ

ングポリシーを「良好

な BBUではライト
バック (write back with
good BBU)」に設定し
ます。また、LSIコマ
ンドラインオプション

rom config utilityを使
用して設定を変更する

こともできます。

任意のRAIDタイプの
新しい仮想ドライブを

作成する場合、書き込

みキャッシュポリシー

は、完全に機能してい

る BBUまたはスー
パーキャパシタバッテ

リであっても、デフォ

ルトで「write
through」になります。
BBUが存在する場合、
デフォルトの書き込み

キャッシュポリシーは

「良好な BBUではラ
イトバック (write back
with good BBU)」にす
る必要があります。こ

れは、12ギガバイト
SASメザニンRAIDコ
ントローラを搭載した

C240 M4および C220
M4サーバで発生しま
す。

CSCuv34371

2.0(4c)これは既知のMicrosoft
による制限です。詳細

については、
https://support.microsoft.com/en-us/kb/2713398
を参照してください。

MegaRAIDストレージ
マネージャは、

Windowsの RAID 1ボ
リュームの整合性

チェックエラーを表示

します。これは、整合

性検査 (正常と思われ
る)の 20 ~ 30分後に、
ドライブにデータを書

き込むと発生します。

CSCuv36714
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表 78 :外部 GPUエクスパンダ

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(4c)C240M4サーバでは、
最大64Kをサポートす
るCPU I/Oスペースの
制限により、Magma
シャーシ GPUエクス
パンダ設定で「PCIリ
ソースエラー(PCI
Resource Error)」とい
うメッセージが表示さ

れます。これは、PCI
スロットのすべてまた

は一部が、別のサード

パーティ製アダプタに

よって占有されている

場合に発生します。

CSCuv04922
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Nvidia Grid K1の設定:
(1つの Nvidia Grid K1
がC240M4で内部的に
接続されており、2つ
の Nvidia Grid K1アダ
プタがMagmaシャー
シを介して外部で接続

されている場合)

•ローカルブート:
Cisco 12ギガバイ
ト SASモジュー
ル型RAIDコント
ローラ (HBAス
ロット)、Intel
I350 LOM (Lス
ロット)、Nvidia
Grid K1 (slot2)、
Magmaエクスパ
ンダHBA (スロッ
ト 5)、Teradici
APEX2800 (スロッ
ト6)、フュージョ
ン IOドライブ (ス
ロット 4)

• iSCSIブート: Intel
i350 LOM (Lス
ロット)、Nvidia
Grid K1 (slot2)、
Magmaエクスパ
ンダHBA (スロッ
ト 5)、Teradici
APEX2800 (スロッ
ト 6)、Fusion IO
drive (スロット 4)

• SANブート:
CISCO VIC1227
(MLOM)、Nvidia
GRID K1 (slot2)、
Magmaエクスパ
ンダHBA (スロッ
ト 5)、Teradici
APEX2800 (スロッ
ト 6)、Fusion IO
drive (スロット 4)
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Nvidia Grid K2の設定:
(1つの Nvidia GridK2
がC240M4で内部的に
接続されており、4つ
の Nvidia Grid K2アダ
プタがMagmaシャー
シを介して外部に接続

されている場合)

•ローカルブート:
CISCO 12G SAS
モジュール型

RAIDコントロー
ラ (HBAスロッ
ト)、Intel I350
LOM (Lスロッ
ト)、Nvidia GRID
K2 (slot2)、Magma
エクスパンダ

HBA (スロット
5)、Teradici
APEX2800 (スロッ
ト 6)、Fusion IO
drive (スロット 4)

• iSCSIブート: Intel
i350 LOM (Lス
ロット)、Nvidia
Grid K2 (slot2)、
Magmaエクスパ
ンダHBA (スロッ
ト 5)、Teradici
APEX2800 (スロッ
ト 6)、Fusion IO
drive (スロット 4)

• SANブート:
CISCO 1227 SAN
(MLOM)、Nvidia
Grid K2 (slot2)、
Magmaエクスパ
ンダHBA (スロッ
ト 5)、Teradici
APEX2800 (スロッ
ト 6)、Fusion IO
drive (スロット 4)
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リリース 2.0(7d)の既知の動作
次に、リリース 2.0(7d)の既知の動作を示します。

表 79 : Cisco IMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(7d)Web UIまたは CLIを
使用して証明書を再生

成し、CMCを再起動
します。

3260サーバでは、
KVMの起動に失敗
し、「アプリケーショ

ンを起動できません
(Unable to Launch the

application)」という
メッセージが表示され

ます。これは、CMC
を交換または変更し

て、それをアクティブ

またはマスターにする

ことで発生します。

CSCuv34476

2.0(7d)他のブラウザを使用す

るか、Chromeバー
ジョン 42を使用しま
す。

3260サーバでは、ダウ
ンロードで Chrome 43
バージョンのブラウザ

を使用すると、ネット

ワークエラーでブート

またはダウンロード

ファイルの破損による

失敗が起きます。

CSCuv28734

2.0(7d)アクティブな CMCを
使用してユーザを再設

定します。

3260サーバでは、
BMCを工場出荷時の
デフォルトにリセット

すると、BMCへ IPMI
セッションを確立する

ことができなくなりま

す。

CSCuu50850
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2.0(7d)ユーザを設定するに

は、リセット前に使用

したのと同じインデッ

クス番号を使用しま

す。

3260サーバでは、CMC
を工場出荷時のデフォ

ルトにリセットする

と、ユーザを設定する

ことができなくなりま

す。この問題は、リ

セット後に別のイン

デックス番号を使用し

てユーザを設定しよう

とした場合に発生しま

す。

CSCur77980

2.0(7d)他のブラウザを使用す

るか、Chromeバー
ジョン 42を使用しま
す。

3260サーバでは、GUI
を数分間アイドル状態

にすると、サーバが応

答しなくなり、エラー

メッセージが表示され

ます。これは、Chrome
バージョン41を使用す
ると発生します。

CSCuu43406

2.0(7d)他のブラウザを使用す

るか、Chromeバー
ジョン 42を使用しま
す。

3260サーバでは、ログ
イン画面が数分間アイ

ドル状態になると、

Web UIにログインで
きなくなります。これ

は、Chromeバージョ
ン41を使用すると発生
します。

CSCuu43330
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2.0(7d)IPMIを使用して BMC
のローカルユーザ

データベースのユーザ

インデックス番号を確

認し、同じインデック

ス番号を使用して、ア

クティブ CMCの CLI
またはWeb UIを使用
してユーザを設定しま

す。

3260サーバでは、CLI
またはWeb UIを使用
してユーザを設定する

と、次のメッセージが

表示されることがあり

ます。「エラー:同じ
名前 <ユーザ名>の
ユーザが既に存在しま

す (Error: user with
same name < username
> exists)」BMCのロー
カルユーザで IPMIを
使用してユーザを設定

した場合、データベー

スがアクティブ CMC
と同期しないことがあ

ります。したがって、

同じユーザがアクティ

ブ CMC上で別のイン
デックスで設定されて

いる場合、このエラー

が発生します。

CSCur60690

表 80 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(7d)仮想ドライブを許容さ

れる最大数まで作成す

ることは避けてくださ

い。

3260サーバで、
MegaRAIDカードに最
大許容数の仮想ドライ

ブが作成されている場

合、カードはRAIDレ
ベルの移行をサポート

しません。

注:これは、
RLM操作を
実行するた

めに一時ま

たはゴース

ト VDが必
要な,
MegaRAID
ソフトウェ

アスタック

の制限で

す。

（注）

CSCuu36101

リリース 2.0(6d)の既知の動作
次に、リリース 2.0(6d)の既知の動作を示します。

表 81 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(3)BIOS設定を再設定し
ます。

Broadcom57810アダプ
タのハードウェア構成

設定は、ファームウェ

アの更新後にリセット

されます。この問題

は、すべての57810ア
ダプタで発生します。

次の設定がリセットさ

れます。

• DCBプロトコル

• SRIOV

• PFあたりのVF数

CSCui64842
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2.0(3e)なし。LSIファームウェアを
ダウングレードまたは

アップグレードする

際、Cisco IMCログは
いくつかの CMD over
OOBエラーを報告し
ます。これは予期され

た動作であり、ファー

ムウェアの更新中に、

コントローラがアウト

オブバンドで短時間応

答しないことが原因で

エラーメッセージが発

生します。

CSCuu35160

2.0(6d)仮想ドライブを許容さ

れる最大数までは作成

しないでください。

MegaRAIDカードは、
カードに最大許容数の

仮想ドライブが作成さ

れている場合、 RAID
レベルの移行をサポー

トしません。

これは、

RLM操作を
実行するた

めに一時ま

たはゴース

ト VDが必
要な
MegaRAID
ソフトウェ

アスタック

の制限で

す。

（注）

CSCuu36101

表 82 : VIC

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(3e)vnic0、vnic1をピン状
態で Uplink-1に、
vnic6、vnic7を
Uplink-2に割り当てま
す。

1. これは、物理的な
アップリンクの冗

長性に影響を与え

る可能性があるこ

とに注意してくだ

さい。

VIC1225で同じアップ
リンクを持つVNICで
はVM間のデータトラ
フィックをアップスト

リームに切り替えるこ

とができませんでし

た。

CSCuu56903

リリース 2.0(4c)の既知の動作
次に、リリース 2.0(4c)の既知の動作を示します。

表 83 : Cisco IMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(4c)より高い電力上限値を

設定します。たとえ

ば、許容された電力制

限の範囲が 350W～
650 Wの場合は、
500Wより大きい値を
設定します。

C220 M4および C240
M4サーバの場合、電
力制限が有効になって

おり、電力制限値が許

容範囲内の低い値に設

定されている場合、

1400WPSUの電力消費
が変動します。

CSCut76388

2.0(3d)SDカードを取り外し
て挿入し、再設定しま

す。エラーが解決しな

い場合は、カードを交

換します。

SDカードの設定中
に、次のエラーが表示

されます:
ERROR_METADATA_EXSISTS

CSCuq39610

表 84 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(3d)BIOSファームウェア
のアップグレードまた

はダウングレード後に

値をリセットします。

2.0(3d)と 2.0(3f)バー
ジョンの間で BIOS
ファームウェアのアッ

プグレードまたはダウ

ングレードを行うと、

ウォッチドッグタイ

マーポリシーの値が変

更されます。

CSCur74413

2.0(3e)BIOSで TPM Clearコ
マンドを使用してカウ

ンタをリセットしてか

らやり直します。

何回かリブートを行う

と、TxTが無効になり
ます。

CSCut05524

表 85 : LSI

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(3i)LSI9271-8iアダプタを
交換します。

LSI9271-8iでは、
UCSMでストレージ
コントローラ非動作?
(Storage Controller
Inoperable?)の障害が報
告されます (イベント
ログには PMU障害が
存在 (PMU Fault
present)と記録されま
す)。

CSCus54600

2.0(3d)なしUbuntu (現在使用可能
なすべてのバージョ

ン)には、ITベースの
アダプタのインボック

スドライバがありませ

ん。

CSCus68862

表 86 : VIC

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(4c)なし。CLIコマンドの
adapter-reset-defaultsを
使用してVICアダプタ
をデフォルト設定にリ

セットすると、デフォ

ルトのMACアドレス
が変わる場合がありま

す。それで、デフォル

トのMACアドレスの
変更を補正するために

DHCPと OSの設定が
必要になる場合があり

ます。これは、リリー

ス 2.0(4)以降で、 VIC
に関連した特定の問題

に対応するため、デ

フォルトのMACアド
レス範囲を移動したこ

とによります。

CSCut78400

表 87 :外部 OS

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0.2c回避策はありません。

この問題に対処するた

めにのドライバ更新

ディスクが後ほど使用

可能になるかもしれま

せんん。

RedHat Enterprise Linux
7のインストール時
に、マッピングされた

SAN LUNが表示され
ません。Red Hat
Enterprise Linux 7OSが
ローカルストレージに

インストールされ、

SAN LUNがマッピン
グされている場合、

サーバではカーネルパ

ニックが発生します。

CSCuq75761

表 88 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0(3d)なし。OL 5.9および OL 5.10
オペレーティングシス

テムは、インストール

中に QLE2672 SAN
LUNを認識しません。

CSCuq43129
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2.0(3d)次の手順に従って、

VMインスタンスから
vGPUの関連付けを解
除します。

1. VMコンソールか
ら、[スタート
(Start)] > [コント
ロールパネル
(Control Panel)] >
[ハードウェアとサ
ウンド (Hardware
and Sound)] > [デバ
イスマネージャ
(Device Manager)]
> [ディスプレイア
ダプタ (Display
Adapters)] > [Nvidia
K1または K2
(Nvidia K1 or K2)]
を選択します。

2. 右クリックして、
[アンインストール
(Uninstall)]を選択
します。

3. XenCenterコン
ソールでVMをオ
フにします。

4. eXenCenter console
で、VMのプロパ
ティを開きます。

5. 左側の列で GPU
を右クリックし、

[GPUタイプ :
(GPU type:)] > [な
し (None)]を選択
します。

6. VMを起動しま
す。

Citrix XenCenter 6.2が
設定されたVMインス
タンスは、ドライバが

渡されて、vGPUの関
連付けが解除されると

起動できません。

CSCuq60947

リリース 2.0(3d)の既知の動作
次に、リリース 2.0(3d)の既知の動作を示します。
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表 89 : BIOS

最初に影響を

受けるリリー

ス

回避策症状不具合 ID
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2.0(3d)ESXi5.5以降のアップデー
トでは、ネイティブのイ

ンボックスドライバ

(lsi-msgpt3)を使用して、
Cisco 9300 HBAの背後に
あるディスクにOSをイン
ストールできます。ただ

し、lsi_msgpt3は完全には
サポートされていません。

そのため、これを無効に

して、非同期ドライバを

インストールする必要が

あります。

CSCuq99268
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OSをインストールした後、次の手順
を実行してmpt3sasドライバをインス
トールします。

1. #esxcli software vib install -v
file:/{FULL_PATH_TO_YOUR_VIB(...xxx.vib)}

2. 次のコマンドを使用して、
lsi-msgpt3 (ネイティブドライバ)
を無効にします: #esxcfg-module
?d lsi-msgpt3

3. システムが再起動されると、通
常、mpt3sasドライバが引き継ぐ
はずです。次のコマンドを使用し

て、この点を確認します。

~ # esxcli storage core adapter list:
HBA Name Driver Link
State UID Description
-------- -------
----------- ----------
-----------------------------------------------
vmhba0 ahci link-n/a
sata.vmhba0 Intel
Corporation Patsburg 6
Port SATA AHCI .. vmhba1
mpt3sas link-n/a
sas.xxxxxxx LSI / Symbios
Logic SAS3008 PCI-Express
.. vmhba32 ahci link-n/a
sata.vmhba32 Intel
Corporation Patsburg 6
Port SATA AHCI .. vmhba33
ahci link-n/a
sata.vmhba33 Intel
Corporation Patsburg 6
Port SATA AHCI .. vmhba34
ahci link-n/a
sata.vmhba34 Intel
Corporation Patsburg 6
Port SATA AHCI .. vmhba35
ahci link-n/a
sata.vmhba35 Intel
Corporation Patsburg 6
Port SATA AHCI .. vmhba36
ahci link-n/a
sata.vmhba36 Intel
Corporation Patsburg 6
Port SATA AHCI ..

4. 上記のコマンドの結果、ドライバ
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名としてまだ lsi-msgpt3と表示さ
れた場合は、次のコマンドを使用

して (無効化する代わりに) lsi
msgpt3を削除してください:
#esxcli software vib remove ?n
lsi-msgpt3

5. システムを再起動する。

2.0(3d)[Power Monitoring]ページに戻って、
ページの読み込みが終わってから、

他のページに移動してください。

[パワーモニタリング
(PowerMonitoring)]ページ
の読み込み中に他のペー

ジに移動すると、すべて

のページの上部に [パワー
モニタリング (Power
Monitoring)]グラフが表示
されます。

CSCup89033

2.0(3d)回避策はありません。C220 M4および C240 M4
サーバでは、ESXi 5.1 U2
パッチ05をインストール
し、TPMとTXTを有効に
してアクティブにすると、

TPMの初期化が失敗しま
す。

CSCuq00837

2.0(3d)BIOSで USB xHCIモードを無効にし
てください。

ESXiインストーラは、
xHCIモードの SDカード
を検出しません。

CSCuq04009

2.0(3d)回避策はありません。エクスパンダが2つのポー
トを介してコントローラ

に接続されている場合、

[HIIドライブ管理 (HII
DriveManagement)]および
[エンクロージャ管理
(EnclosureManagement)]メ
ニューには、1つのポート/
接続 (0～ 3)のみが表示さ
れ、他方 (4～ 7)は表示さ
れません。

CSCuo28585
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2.0(3d)igbバージョンを 5.2.5にアップデー
トします。Igbをアンロードしてロー
ドしてください。

SLES 11 SP3のインボック
ス IGBドライバを使用す
ると、2.0(3d)のドライバ
ISO(5.2.5)から Intel i350
LOMをインストールした
後、ethtoolは、Intel i350
LOMに対して間違った
ファームウェアバージョ

ンを表示します。

CSCuq14862

2.0(3d)次のいずれかを実行します。Windows
8およびWindows Server 2012では
ホットフィックスを使用できます。

WindowsOSイメージでこの修正プロ
グラムを実行してから、iSCSIインス
トールを実行します。修正の詳細に

ついては、
http://support.microsoft.com/kb/2822241
を参照するか、次の手順を実行して

ください。

:

1. デバイスは削除せず、黄色の感嘆
符が表示されているデバイスのド

ライバをアンインストールしま

す。

2. ドライバを再インストールしま
す。

3. サーバを再起動します。

Windows Server 2012を
iSCSILUNにインストール
すると、いくつかのネッ

トワークアダプタで、次

のような説明とともに、

デバイスマネージャに黄

色の感嘆符が表示されま

す (コード 10)。「このデ
バイスは、このデバイス

に必要なドライバを読み

込めないため正常に作動

していません」。このこ

とは、iSCSIブートに使用
される NICでのみ生じま
す。

CSCuq24196

2.0(3d)W2K12 R2 iSCSIのインストール時
に、ドライバ ISOでの Intelドライバ
のインストールをスキップします。

インストールが完了したら、サーバ

を再起動します。

インボックスドライバを

使用してインストールし

た場合、Intel i350および
Pinecrestアダプタを使用し
てWindows 2K12 R2 iSCSI
ブートを行うと、BSODが
表示されます。

CSCup82749

2.0(3e)BIOSセットアップを使用して、プロ
セッサの電源管理オプションを無効

にします。

nvqualのような総合的ベン
チマークの実行中に、帯

域幅テストが失敗します。

これは、プロセッサの電

源管理が有効になってい

る場合に発生します。

CSCuq92331

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
118

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 2.0(3d)の既知の動作



2.0(3e)サーバを 2回リブートします。ブートモードをUEFIまた
はレガシーに設定するに

は、変更を反映するため

に 2回リブートする必要
があります。

CSCuo05774

2.0(3e)なし。サービスプロファイルに

設定されているブートデ

バイスが見つからない場

合、サーバはBIOSセット
アップメニューに入りま

す。これは、Cシリーズ
サーバが Cisco UCS
Managerによって管理され
ている場合にのみ、影響

します。

CSCul04884

2.0(3e)PXEまたは iSCSIブートを使用する
場合は、レガシーブートモードを使

用します。

ブートモードがUEFIに設
定されている場合、UEFI
PXEブートまたは UEFI
iSCSIブートは機能しませ
ん。

CSCuj28644

表 90 : Cisco IMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(3d)回避策はありません。

ブート順序を再設定す

る必要があります。

リリース 1.5(x)から
2.0(x)にアップグレー
ドするか、または

2.0(x)から 1.5(x)にダ
ウングレードする場

合、またはレガシーか

ら高精度ブート順序に

移行する場合、さらに

SDカードに 4つの
パーティションがある

と、SDカードのBIOS
ブート順序の不一致が

発生します。

CSCuo26946
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2.0(3d)サーバをリブートしま

す。

サーバが 2.0.3dリリー
スファームウェアを使

用して起動すると、

HUUファームウェア
バージョンのアップ

デートに失敗し、
Emulex
OCe14102/Oce11102の
現在のバージョンを

Notと表示します。

CSCuq32910

表 91 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(3d)BootUtilを使用して、
必要なポートのブート

オプションを有効にし

ます。

工場出荷時のデフォル

ト設定の i350アダプタ
は、最初のポートに対

してのみブートプロト

コルオプション ROM
をディスパッチしま

す。i350カードの残り
の 3つのポートのオプ
ション ROMはディス
パッチされません。

CSCup87719

リリース 2.0(1b)の既知の動作
次に、リリース 2.0(1b)の既知の動作を示します。

表 92 : Cisco IMC

最初に影響を受けるリ

リース

回避策症状不具合 ID
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2.0 (1b)バージョン1.5.7から
2.xにアップグレード
する場合、Cisco Host
Upgrade Utilityを使用
して [すべて更新
(Update All)]をクリッ
クしても、シャーシ

ファームウェアは更新

されません。

CSCup49368
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Web UIを使用して
シャーシファームウェ

アをアップグレードす

るには、次の手順を実

行します。

1. [Navigation]ペイン
の [Server]タブを
クリックします。

2. [Server]タブの
[Summary]をク
リックします。

3. [Actions]領域で、
[Power Off Server]
をクリックしま

す。

4. [OK]をクリックす
ると、サーバの電

源が切れ、システ

ムファームウェア

が更新されます。

CLIを使用してシャー
シファームウェアを

アップグレードするに

は、次の手順を実行し

ます。

1. Server# scope
chassis

2. Server /chassis #
scope firmware

3. Server
/chassis/firmware #
show detail:
Firmware
update
required on
some
components,
please run
update-all
(under
chassis/firmware
scope).
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Server
/chassis/firmware #
update-all

4.

2.0 (1b)サーバにA/C電源を再
投入します。

2.0(1a)にダウングレー
ドすると、Cisco IMC
Web UIに警告メッ
セージとクリティカル

イベントが表示されま

す。

CSCup58906

リリース 2.0(1)の既知の動作
次に、リリース 2.0(1)の既知の動作を示します。

表 93 : Cisco IMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

2.0(1)LED状態をオフに設定
した場合は、LEDの色
を無視してください。

LED状態がオフに設定
されていても、LEDセ
ンサーの色が赤、オレ

ンジ、青（またはサ

ポートされている色）

になります。

CSCth84883

2.0(1)Cisco IMCを 1.4(2)に
アップグレードする

と、Cisco IMCは自動
的に電力制限を無効に

します。電力制限を使

用するには、手動で再

度有効にする必要があ

ります。

Cisco IMCの電力制限
はVMware ESXi 5.0で
はサポートされていま

せん。

CSCtt08424

2.0(1)工場出荷時のデフォル

ト設定を復元するか、
ipmitool raw 0x36 0X03
0xAAで Cisco OEM
ファンクションコマン

ドを実行します。

リリース 2.0(1a)から
1.5(x)リリースにダウ
ングレードすると、12
のフィルタではなく、

7つのプラットフォー
ムイベントフィルタ

のみが表示されます。

CSCun97225
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2.0(1)ダウングレードする前

に、SNMPポートを
161に設定するか、工
場出荷時のデフォルト

に戻すようにします。

リリース 2.0(1a)から
1.5(x)リリースにダウ
ングレードする際、

SNMPポート値をデ
フォルト値 (161)以外
に設定していると、こ

の数値はリセットでき

ません。

CSCuo40835

2.0(1)ブラウザまたはSCPク
ライアントによるアッ

プグレードを使用して

ください。

Cisco IMCファーム
ウェアのバージョン

を、FTPを使用して
1.5(3d)から 2.0(1a)に
アップグレードするこ

とはできません。

CSCun10320

2.0(1)正しい Javaバージョン
でscript_win batファイ
ルを編集して更新しま

す。

Windows OSで、ダウ
ンロードした DVRプ
レーヤーは、Javaバー
ジョン 6以前ではオフ
ライン再生ができませ

ん。

CSCum70086

2.0(1)複数のデバイスのブー

ト順序を設定するに

は、
rearrange-boot-device
コマンドを使用しま

す。または、Cisco
IMC Web UIを使用し
ます。

CLIを使用して高精度
ブート順序を定義して

いるときに、複数のデ

バイスの順序を個々の

デバイスのスコープに

よって変更した場合、

デバイスの最終順序が

変更されたとおりには

表示されないことがあ

ります。

CSCun66062

2.0(1)このリリースで使用可

能なpingオプションを
使用すれば、IPv4と
IPv6の両方のアドレス
について、優先 DNS
サーバと代替 DNS
サーバへの接続を手動

で確認できます。

DDNS更新がトリガー
される前に、DNSサー
バへの接続を確認する

ためのpingを実行する
と、遅延が発生しま

す。

CSCum26002

2.0(1)CLIまたは XML API
を使用します。

Cisco IMCWeb UIを使
用してレガシーブート

順序を設定することは

できません。

CSCun11979
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2.0(1)アップグレード後、約

10分後に Cisco IMCを
再起動します。

Cisco IMCファーム
ウェアをアップグレー

ドしてセキュアブート

モードを有効化した

後、すぐに Cisco IMC
をリブートしようとし

ても、応答しません。

CSCuo71634

リリース 1.5.7の既知の動作
次に、リリース 1.5(7)の既知の動作を示します。

表 94 : CIMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(7)Cisco FlexFlash 3.0カー
ドの使用

SDカードで大量の I/O
トランザクションがあ

ると、CIMCに読み取
りエラーが表示される

ことがあります。

CSCul62033

1.5(7)なし。クローズドループ

サーマルスロットリン

グ (CLTT)の CIMC通
知は発生しません。

CLTTは、DIMMの温
度が UC (高温側重大)
温度を超えたときに自

動的に発生します。

CSCua94308

1.5(7)ANSI形式の入力ファ
イルを使用します。(

UCScfg_X64、入力
ファイルがUnicode形
式の場合は、「エラー:
引数の数が不正 (Error:
Invalid Number of
Arguments)」というエ
ラーメッセージが表示

されます。

CSCuo18891
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1.5(1)なし。SELは、メモリ
関連のイベントをデ

コードするために使用

する必要があります。

SELにはメモリエント
リがありますが、障害

ページにはエントリが

表示されません。Cisco
UCSM障害コードは、
これらのSELでは使用
できません。

CSCud84978

表 95 : OS

最初に影響を受けるリ

リース

回避策症状不具合 ID
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1.5(7)ESXiをUEFIモードで
インストールすると、

OSの起動に失敗しま
す。インストールは完

了しますが、その後の

リブートでは、サーバ

はESXiOSを起動しま
せん。

CSCun77988
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この問題を解決するに

は、次の手順を実行し

ます。

1. シェルを起動しま
す。

2. Fsxxを特定します
(xxは ESXがイン
ストールされてい

る場所で、通常は

0、つまり fs0:に
なります)。これ
は、fsxx:\
EFI\Boot\BOOTX64.EFI
コマンドを実行し

て、確認できま

す。

3. 現在の EFIブート
オプションのリス

トを取得するに

は、 bcfg boot
dumpコマンドを
使用します。

後ほど

使用す

（注）

るため

に、、

最後の

ブート

番号を

保存し

ます。

4. LAST_BOOT_NO
+ 1の位置に新し
いブートオプショ

ンを追加するに

は、次のコマンド

を使用します。引

用符で囲まれた最

後のパラメータに

は、この新しい

ブートオプション

の説明を指定でき
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ます。この説明

は、BIOS F6メ
ニューで表示され

るものです。 -
bcfg boot add
LAST_BOOT_NO
+ 1
fsxx:\EFI\BOOT\BOOTX64.EFI
"UEFI: ESXi"

5. bcfg boot mv
LAST_BOOT_NO
+ 4 1コマンドを使
用して、ESX用に
新しく作成した

ブートオプション

が先頭に来るよう

にします。

シェルで resetコマン
ドを発行して、プラッ

トフォームをリセット

します。BIOSが起動
しているときに F6を
押して、BIOSブート
選択メニューを表示し

ます。新しく作成され

たブートオプションが

表示されていることを

確認します。これを選

択して、ESXを起動し
ます。

表 96 : NVIDIA

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(7)これは、GPUでの40
ビットアドレッシング

が原因で生じる、

NVIDIAのGPUの制限
です。GPUを機能させ
るには、メモリを1TB
以下にする必要があり

ます。

1TB以上のメモリを超
えるシステムでは、

NVIDIAのGPUカード
が機能しないか、動作

が不安定になります。

CSCuo39368
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表 97 : LSI

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(4)なし。ハードドライブの取り

外しの準備をすると、

実際には取り外す準備

ができますが、HDD
の LEDがオレンジ色
に点滅しないため、ド

ライブの交換準備がで

きていることがわかり

ません。これは、直接

接続のC260M3設定で
のみ発生します。

CSCue88244
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1.5(2)バッテリが最適な状態

であるかどうかを判断

するには、BBUステー
タスフィールドを使用

する必要があります。

BBUのステータスが最
適な場合は、バッテリ

が良好であることを示

します。BBUの状態に
よってバッテリの交換

が必要であることが示

されている場合は、

BBUが不良であるた
め、交換する必要があ

ります。充電ステータ

スは設計どおりに動作

しており、常に充電中

または放電中と示しま

す。これは、ファーム

ウェアがバッテリの充

電をチェックし、充電

が帯域のギャップを下

回っていないことを保

証するためです。この

場合、バッテリは下限

に達したときに充電さ

れ、帯域の上限に達す

ると充電が停止しま

す。リーク電流がある

と、バッテリが放電

し、下限しきい値に戻

ることがあります。こ

の場合、ファームウェ

アは充電を開始しま

す。

BBU充電ステータスに
は、常に充電中または

放電中のいずれかが表

示されます。充電中ま

たは放電中であると示

されるために、バッテ

リが最適な状態ではな

いとの誤解を招く可能

性があります。

CSCui29979

リリース 1.5(4)での既知の動作
次に、リリース 1.5 (4)での既知の動作を示します。

表 98 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID
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1.5(4)BIOS post中に、ホッ
トキーを押して

Emulexオプション
ROM設定画面に入
り、「EDD」を有効に
し、保存して終了しま

す。

Cisco UCS Managerに
よって管理されるCシ
リーズサーバでは、

Emulexアダプタを使
用した SANブートは
失敗する可能性があり

ます。この動作は、

Cisco UCS Managerに
よって管理されている

サーバでのみ発生しま

す。

CSCul36732

1.5(4)なし。ソフトウェア

RAIDを使用する場合
は、レガシーモード

OSインストールを使
用してください。

UEFIOSのインストー
ルは、ソフトウェア

RAID(オンボードSCU
コントローラ)ではサ
ポートされていませ

ん。

CSCub21433

1.5(4)CIMCとホストを同時
にオンにしないでくだ

さい。電源装置をオン

にした 3分後に、ホス
トをオンにします。

システムをオンにした

ときに、連続的な

BEEP音が鳴ります。

CSCtz11862

表 99 : CIMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(4)なし。SDカードをシングル
パーティションモード

に移行した後、1.5 (4x)
より前のリリースにダ

ウングレードすると、

4つのパーティション
すべてがWebUI/CLI
に表示されます。

CSCuj89681
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1.5(4)リリース 1.5(4x)に
アップグレードし、単

一のパーティションを

作成してから、以前の

リリースにダウング

レードしてください。

パーティションのサイ

ズは 2097151 MBとし
て表示されます。

SDカードのパーティ
ションのサイズは、ダ

ウングレード中に

SCU、HUU、およびド
ライバのごみ箱の値と

して表示されます。

CSCuj84718

1.5(4)次の手順を実行しま

す。

1. モードを[専用
(Dedicated)]に設定
し、冗長性を[なし
(None)]に設定し
ます。

2. 変更をシステムに
保存します。

3. 自動ネゴシエー
ションフィールド

を[はい (Yes)]に設
定します。

ポートパラメータを使

用して複数の設定を変

更しても、CIMC設定
のみからだと失敗しま

す。

CSCuj67995

1.5(4)単一パーティション

(HV)設定に移行した
後、HVパーティショ
ンをフォーマットして

必要な OSをインス
トールします。

4パーティション設定
から単一パーティショ

ンへの移行では、設定

の詳細のみが変更され

ます。SDのデータは
そのまま残ります。し

たがって、単一パー

ティション (HV)に移
行すると、設定の移行

中に SCUに有効な
ファイルシステムがあ

る場合に限り、HV
パーティションはSCU
データを保持します。

CSCuj52943

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
133

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 1.5(4)での既知の動作



1.5(4)次のプロセスを使用し

ます。

ucs-c220-m3#
scope bios

ucs-c220-m3 /bios
#scope advanced

ucs-c220-m3
/bios/advanced #
set ConsoleRedir
COM_0

ucs-c220-m3
/bios/advanced #
commit

BIOS セットアップの

パラメータを変更する

と、再起動が必要にな

ります。

Do you want to
reboot the

system?[y|N] (シ

ステムをリブートしま

すか)

ucs-c220-m3#
scope
bios/advanced

ucs-c220-m3
/bios/advanced #

ucs-c220-m3
/bios/advanced #
set ConsoleRedir
COM_0

ucs-c220-m3
/bios/advanced *#
set BaudRate
115200

ucs-c220-m3
/bios/advanced *#
set FlowCtrl None

ucs-c220-m3
/bios/advanced *#
set TerminalType
VT100+

ucs-c220-m3
/bios/advanced *#
commit

ucs-c220-m3
/bios/advanced #

CSCul50285

1.5(4)これらは予想されるイ

ベントであり、無視す

ることができます。

PWRGDセンサーの通
常のイベントは、

CIMCブートおよびホ
ストブート時に SEL
に記録されます。

CSCue10121

1.5(4)1.5(x)ビルドにアップ
グレードします。

いくつかのフィールド

では自動補完が行われ

ます。

CSCuj41445
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1.5(4)ログアウトしてから再

度ログインすると修正

されますが、おそらく

時間がかかります。そ

れで、数分待ってから

WebUIを更新してくだ
さい。問題が解決され

る場合があります。

CIMCのアップグレー
ド後の最初のログイン

時に、メインページの

Web UIにエラーダイ
アログボックス

「Error:予期しないエ
ラー」が表示されるこ

とがあります。スト

レージデータも空白ま

たは無効になることが

あります。CIMCの
アップグレードの直

後、ログインしただけ

で発生することがあり

ます。これは、1.4xか
ら1.5へのアップグ
レードに関連している

可能性があります。

CSCud17092

表 100 : Cisco usNIC

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(4)なし。残りの vNIC
は、内部アダプタの使

用のために予約されて

います。これらの残り

の vNICのうち 4つは
必須で、そのうちの 2
つが eNIC、2つが fNIC
です。16の vNIC (2つ
の必須 eNICを含む)を
設定すると、残りは
229 - 2 (fNIC) - 16
(eNIC) = 211 usNICに
なります。

CIMCは、設定可能な
vNICと usNICを229に
制限します。

CSCul56178

表 101 : LSI

最初に影響を受けるリ

リース

回避策症状不具合 ID
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1.5(4)手動 (ディープサイク
ル)再学習は、ユーザ
が開始する必要があり

ます。これは、

MegaCLIユーティリ
ティまたはサーバ

CIMCの [ストレージ
(Storage)]タブで実行で
きます。再学習は完了

するまでに数時間、最

大で 1日かかる場合が
あります。バッテリは

再学習の完了後も十分

なキャパシティを備え

ていますが、再学習の

前に設定しておけば、

最適な状態になり、

VDは書き戻しモード
になります。

バッテリには、手動

(ユーザが開始する)再
学習サイクルが必要

で、性能は徐々に低下

します。1年以上使用
したバッテリでは、

残っているキャパシ

ティを正確に測定する

ことが必要です。

CSCuj83316

表 102 : Web管理

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(4)この問題は、WebUIに
よって報告されたメモ

リインベントリでのみ

発生します。BIOS
セットアップでは、

DIMMのステータスは
正しく報告されます。

したがって、WebUIに
DIMMが動作不能であ
ると示された場合は、

BIOSセットアップの
[Advanced] > [Memory
Configuration]ページ
で、メモリライザーの

すべての DIMMのス
テータスをチェックし

てください。

WebUIの DIMMのメ
モリインベントリの

[動作 (Operability)]
フィールドに、障害が

発生した DIMMが正
しく表示されません。

CSCtx16030
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リリース 1.5(3)の既知の動作
次に、リリース 1.5(3)の既知の動作を示します。

表 103 :ファームウェアのアップグレード

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(3)これは問題ではありま

せん。エラーは報告さ

れませんが、更新は続

行されません。

リリースバージョン

1.5(3)から 1.5(1)リ
リースバージョンにダ

ウングレードしても、

ホストアップグレード

ユーティリティではエ

ラーはスローされませ

ん。

CSCui82263

リリース 1.5(2)の既知の動作
次に、リリース 1.5(2)の既知の動作を示します。

表 104 : CIMC

最初に影響を受ける

リリース

回避策症状不具合 ID

1.5(2)CIMCおよび BIOS更新を手
動で強制して修正します。

ファームウェアを 1.5 (1B)
にアップグレードした後、

C240M3の電源が入らなく
なります。HUUを使用し
てファームウェア 1.4(6c)
から 1.5(1b)へのアップグ
レードを試みた場合、正常

に完了したとして報告され

ても、実際にはこのCIMC
は 1.5(1b)にアップグレー
ドされていません。

CSCuf52723

1.5(2)次の構文を使用します:
/ldap # set base-dn
DC=Scom,DC=msdn,DC=com

次は古い構文です:

/ldap # set base-dn
Scom.msdn.com

ベース識別名 (base-dn)パ
ラメータの構文は、新しい

LDAPの実装では変わって
います。

CSCug78887
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1.5(2)完全修飾ログイン名を入力し

ます。

WindowsActiveDirectoryで
簡略化されたドメイン名を

使用すると、子ドメインの

ユーザログインに失敗し

ます。

CSCuh71550

1.5(2)usNICを設定する場合は、
Intel VTDと ATSが BIOS設
定で有効になっていることを

確認してください。

Intel VTDおよび ATSで
は、usNICの BIOS設定が
必要です。ただし、usNIC
を設定していて、これらの

パラメータが有効になって

いない場合でも、CIMCに
警告メッセージは表示され

ません。

CSCuh39061

1.5(2)なしC24 M3を 1.4.7.aから
1.4.7.fへ HUUを使用して
アップグレードすると (す
べてアップグレードのオプ

ション)、サーバのファン
が 1.4.7.aでの 2倍の速度
で動作します。

CSCuf08450

1.5(2)シャーシのAC電源を再投入
して、回復します。

場合によっては、VICの再
起動またはCIMCの再起動
後に、SFP +銅ケーブルの
VICリンクがダウンするこ
とがあります。シリアル番

号がMOC1238～
MOC1309で始まるケーブ
ルは影響を受ける可能性が

あります。

CSCug65160

1.5(2)PSUに AC電源を接続しま
す。完全なファームウェア

リビジョンが使用可能になり

ます。

PSUファームウェアのリビ
ジョンは、PSUにAC電力
が供給されていない場合、

一部しか取得できません。

CSCtx43305

表 105 : LSI

最初に影響を受けるリ

リース

回避策症状不具合 ID
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1.5(2)これは、複数の 9240
コントローラを区別す

るための動作です。こ

れらの一部は RAID5
をサポートしています

が、一部はサポートし

ていません。同じ9240
名の2つの製品があり
ます。ただし、[名前
(name)]フィールドに
は、サポートされるす

べてのRAIDレベルを
一覧表示するだけの十

分なスペースがありま

せん。そのため、

RAIDレベルは部分的
なリストのみ表示され

ます。

Cisco C22xまたは
C24xサーバを起動す
ると、LSIオプション
ROMをロードすると
きにRAIDレベルが表
示されます。ただし、

サポートされているす

べてのRAIDレベルが
表示されるわけではあ

りません。

CSCue10144

1.5(2)これは、ファームウェ

アの新しい変更です。

バッテリの再学習サイ

クルが正常に完了する

と、バッテリは 67%
まで再度充電されま

す。これはバンド

ギャップ内にあり、

LSIファームウェアに
よる充電は停止し、

バッテリの状態は最適

であると宣言されま

す。これは、データを

最大 48時間保持する
ために必要な充電レベ

ルです。いくらかの漏

れ電流があり、その分

をゆっくりと充電する

ので、バッテリは常に

充電状態で、充電ス

テータスには「充電」

と表示されます。

BBUの充電ステータス
は常に充電中として表

示され、充電の割合は

100%に到達しませ
ん。常に 67%と表示
されます。

CSCug95648
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1.5(2)なしBBUステータスが放電
中として表示され、充

電率は 64%で停止し
ます。サーバはバッテ

リ交換アラートを出し

ます。サーバでバッテ

リが放電中であると表

示されます。また、

「ステータス:学習サ
イクルが必要ですか
(Status: Learning Cycle
Needed?)」という重要
度中のアラートが発生

します。

CSCuh82265

1.5(2)MSMの 32ビットバー
ジョンを使用します。

64ビットのMSM
12.08.03.03を使用する
と、ハングが発生しま

す。

CSCud13257

表 106 :ホストアップグレードユーティリティ

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(2)Emulex LPe16002の
ファームウェアレベル

は、すでに、HUUが
ターゲットとしている

のと同じレベルになっ

ています。したがっ

て、実質的に更新は必

要ありません。また

は、カードを別のサー

バに移動してから、更

新を試してください。

特定のサーバの HUU
からEmulex LPe16002
のファームウェア更新

を行うと、失敗しま

す。

CSCui09482

表 107 : SNMP

最初に影響を受ける

リリース

回避策症状不具合 ID
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1.5(2)なし。CSCug37639
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複数のMIBでMIBウォークを実
行すると、最後に「このMIB
ビューには残りの変数はありませ

ん (MIBツリーの最後を超えていま
す) (Nomore variables left in this MIB
View (It is past the end of the MIB
tree)」というエラーが表示されま
す。失敗したMIBは、
snmpVacmMIBです。

正常な出力の例:

[root@pebbles-iptv mibs]#

snmpwalk -v2c -c public
localhost
notificationLogMIB
NOTIFICATION-LOG-
MIB::nlmConfigGlobalAgeOut.0
= Gauge32: 1440 minutes
NOTIFICATION-LOG-
MIB::nlmStatsGlobalNotificationsLogged.0
= Counter32: 33
notifications
NOTIFICATION-LOG-
MIB::nlmStatsGlobalNotificationsBumped.0
= Counter32: 33
notifications
[root@pebbles-iptv mibs]#
**

MIBは正常に終了しており、エ
ラーがないことに注意してくださ

い。

**問題のある出力の例:

[snmp@sv-repo ~]$ snmpwalk
-t 120 -v3 -u glasco -l
AuthPriv -a MD5 -A
enuf4me2do -x DES -X
tqbFjotlCow 14.17.2.45
.1.3.6.1.6.3.16.1.5.2.1.6

SNMP-VIEW-BASED-ACM-MIB::vacmViewTreeFamilyStatus."all".1.1
= INTEGER: active(1)
SNMP-VIEW-BASED-
ACM-MIB::vacmViewTreeFamilyStatus."_all_".1.0
= INTEGER: active(1)
SNMP-VIEW-BASED-ACM-
MIB::vacmViewTreeFamilyStatus."_all_".1.1
= INTEGER: active(1)
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SNMP-VIEW-BASED-ACM-
MIB::vacmViewTreeFamilyStatus."_all_".1.2
= INTEGER: active(1)
SNMP-VIEW-BASED-ACM-
MIB::vacmViewTreeFamilyStatus."_none_".1.0
= INTEGER: active(1)
SNMP-VIEW-BASED-ACM-
MIB::vacmViewTreeFamilyStatus."_none_".1.1
= INTEGER: active(1)
SNMP-VIEW-BASED-ACM-
MIB::vacmViewTreeFamilyStatus."_none_".1.2
= INTEGER: active(1)
SNMP-VIEW-BASED-ACM-
MIB::vacmViewTreeFamilyStatus."_none_".1.2
= No more variables left
in this MIB View (It is
past the end of the MIB
tree) [snmp@sv-repo ~]$

まだウォークの対象である mibが
残っているのに、「このMIB
ビューにはこれ以上変数は残って

いません (No more variables left in
this MIB View)」と出力されます。
確認された最後の oidは
1.3.6.1.6.3.16.1.5.2.1.6であり、
get-responseパケットの error-status
内で noSuchName(2)が出ていま
す。これは noError(0)となるはず
のものです。

表 108 : Web管理

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.4(7)IE 8.0の信頼済みサイ
トのリストにCIMCの
IPを追加します。
Internet Explorerのブラ
ウザウィンドウで、

[ツール] -> [インター
ネットオプション] ->
[セキュリティ -> [信頼
済みサイト] -> [サイ
ト] -> [追加]を選択し
ます。

Windows 2008および
IE 8.0 CIMC WEB UI
で、ログインプロンプ

トが表示されないこと

があります。

CSCuc19323

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
143

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 1.5(2)の既知の動作



1.5(2)キャッシュをクリアす

るか、問題が解決され

るまで複数回更新しま

す。

[例外を追加 (Add
Exception)]をクリック
すると、[証明書は有
効です (certificate is
valid)]というウィンド
ウが表示されますが、

[セキュリティ例外の
確認 (Confirm Security
Exception)]ボタンはグ
レー表示されます。

CSCuh76949

リリース 1.5(1f)の既知の動作
次に、リリース 1.5(1f)の既知の動作を示します。

表 109 : CIMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(1f)ダウングレード後に、

動作プロファイルを再

設定します。

FlexFlashの動作プロ
ファイルは 1.5 (1x)か
らダウングレードする

と保持されないため、

すべての FlexFlash
パーティションがオペ

レーティングシステム

に表示されます。

CSCuf53059

表 110 : Intel RSTe

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(1f)LSIソフトウェア
RAID、LSIハードウェ
ア RAID、または OS
SW RAIDを使用しま
す。

Intel RSTeのソフト
ウェアRAIDオプショ
ン ROM (Ctrl-I)から
RAIDボリュームを作
成することはサポート

されていません。

CSCuf02487
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1.5(1f)実際にハードドライブ

に障害が発生している

わけではありません。

報告された HDDのク
リティカルイベント

は、システムの起動後

には正常になるものな

ので、無視できます。

実際の HDD障害の場
合、HDDで生成され
た重大なイベントは永

続化され、サーバが起

動した後でも正常には

なりません。この場

合、その HDDの交換
処置が必要になりま

す。

Intel RSTeの使用時に
サーバをブートアップ

すると、ハードドライ

ブのクリティカルイベ

ントがSELに報告され
ます。

CSCue72256

リリース 1.5(1)の既知の動作
次に、リリース 1.5(1)の既知の動作を示します。

表 111 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(1)BIOS post中に、F6を
押してブートオーバー

ライドリストを表示

し、適切なエントリを

選択してWeb BIOSを
起動します。

LSI Web BIOSは、Ctrl
+ Hを押しても起動し
ないことがあります。

CSCuc75369

1.5(1)仮想メディア デバイ

スをマウント解除した

後、BIOSセットアッ
プまたはCIMCのいず
れかを使用してブート

順序を再設定し、ブー

ト順序を復元します。

BIOSブート順が、仮
想メディアデバイスが

CIMCWebUI vKVMコ
ンソールまたは CIMC
CLIを介してマウント
され、マウント解除さ

れると、変更されま

す。

CSCuc60934
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1.5(1)シリアルポートBは、
主に SOL機能で使用
します。SOLが有効に
なっている場合、BIOS
はコンソールメッセー

ジをシリアルポートB
へリダイレクトしま

す。シリアルポートB
を介してコンソールリ

ダイレクションメッ

セージを取得するに

は、BMCから SOLを
有効にする必要があり

ます。

シリアルポートBは、
BIOSセットアップの
[サーバ管理 (Server
Management)] > [コン
ソールリダイレクショ

ン (Console
Redirection)]ページで
コンソールリダイレク

ションを設定しても、

有効にすることはでき

ません。

CSCtf54851

1.5(1)新しいネットワーク

モードを設定し、保存

してから、新しい IP
アドレスを設定して、

再度保存します。

現在の CIMCネット
ワーキングモードが出

荷モードの場合、BIOS
F8の CIMC設定ユー
ティリティでは、新し

いネットワーキング

モードと IPアドレス
を同時に設定すること

はできません。

CSCth71350

1.5(1)コンソールリダイレク

ションを無効にしま

す。

BIOSコンソールリダ
イレクションが有効に

なっている場合、

Broadcom PCIeオプ
ション ROMで特定の
ボーレートに設定する

と、キーボードが動作

を停止することがあり

ます。

CSCtq84425

1.5(1)このメッセージは無視

できます。

BIOSを起動すると、
次のメッセージが表示

されることがあります:
Cisco IMC IP/MACア
ドレスの取得エラー
(Error on Getting Cisco
IMC IP/MAC
Address)。

CSCtx27907
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1.5(1)Broadcom 5709ギガ
ビットイーサネット

アダプタのファーム

ウェアをバージョン

5.2.7以降にアップグ
レードします。

Broadcom 5709ギガ
ビットイーサネット

アダプタをいずれかの

PCIEスロットに差し
込んだ場合、サーバが

起動プロセス中の

BIOSPOST画面で停止
します。

CSCtx92042

1.5(1)ダウングレードするに

は、1.2. xコンテナで
使用可能な startup.nsh
スクリプトを使用しま

す。このスクリプトは

BIOSのダウングレー
ドを正常に実行しま

す。

iFlash32ユーティリ
ティを使用した BIOS
ダウングレード (1.4. x
から古いバージョンの

1.2. xへ)は失敗しま
す。

CSCtr93601

表 112 : CIMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(1)なしIntel RSTeを使用して
いる場合、CIMC CLI
は HDDの PIDを報告
しません。

CSCuf05110

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
147

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 1.5(1)の既知の動作



1.5(1)CIMCがカード固有の
情報を取得し、必要に

応じてファンの速度を

上げることができるよ

うに、ホストをリブー

トします。

Viridentカード (または
特定のファン制御を行

う任意のカード)を搭
載したサーバの場合、

ホストがオンのときに

CIMCを工場出荷時の
初期状態にリセットす

ると、ファン制御が

カード固有ではない設

定に戻ります。これに

よりファンが遅くな

り、ファンが高速で動

作することを必要とす

るカード (Virident
FlashMaxIIカードなど)
が存在する場合、カー

ドが過熱する可能性が

あります。これは、

カードに関する情報を

CIMCがホストから得
ているためであり、工

場出荷時のデフォルト

設定に戻すと、この情

報は消去されるからで

す。

CSCue54670

1.5(1)APC電源から電源装置
へのすべてのケーブル

をしっかりと接続しま

す。

一部の PS電源ケーブ
ルが取り外された状態

でも、シャーシの電源

をオンにすると、前面

パネルのシステムヘル

ス LEDが緑色に点灯
します。しかし、一部

の電源装置には電圧が

かかりません。

CSCtg92856
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1.5(1)Macに挿入されたUSB
キーは、強制的に読み

取り専用にされること

があります。

CSCtz52715
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Macユーザは、マッピ
ングの前にリムーバブ

ルドライブのマウント

を解除する必要があり

ます。

1. コマンドラインイ
ンターフェイスか

ら次のコマンドを

実行します:
diskutil
unmount
/Volumes/<Volume
name>

2. KVM/vMediaクラ
イアントで、[読み
取り専用 (Read
Only)]チェック
ボックスをオフに

します。この時点

で、ユーザにドラ

イブの自動マウン

トを停止するかど

うかを尋ねるプロ

ンプトが表示され

ることがありま

す。[はい (Yes)]を
クリックします。

3. ドライブのマッピ
ングを続行しま

す。

mac OSはマウント解
除されたドライブを積

極的に再マウントしよ

うとするため、タイミ

ングによってはこれら

の手順がうまくいかな

い場合があります。手

順を完了する前にドラ

イブが OSによって再
マウントされた場合

は、この手順を繰り返

してください。また

は、USBスティックの
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マッピングを解除する

ため、Finderを使用し
てデバイスを取り出

し、デバイスがvMedia
クライアントビューか

ら消えるのを待ち、

vMediaセッションの実
行中に物理的に取り外

して再挿入することも

できます。前述のよう

に、ドライブの自動マ

ウントを停止するか尋

ねられた場合は、[は
い (Yes)]をクリックし
ます。

1.5(1)vKVMのメインウィン
ドウを、ポップアップ

通知と同じ Spaceに移
動します。こうする

と、ボタンをクリック

してポップアップを閉

じることができます。

Spacesが有効になって
いるMacでは、セッ
ションが終了したこと

を示す vKVMポップ
アップ通知を閉じるこ

とができません。この

ボタンをクリックしよ

うとすると、フォーカ

スがポップアップがあ

る Spaceから移動する
からです。

CSCua63839

1.5(1)なし。SNMPv2および
SNMPv3トラップがイ
ネーブルになっている

場合に、SNMPv1ト
ラップが送信されま

す。

CSCtr37876
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1.5(1)物理モニタを使用し

て、画面の解像度を変

更します。次の解像度

がサポートされていま

す。

• 640x480（8bpp）

• 800x600（8bpp）

• 1024x768（8bpp）

• 1280x1024
（8bpp）

• 1600x1200 (8bpp)

• 1920x1080 (8bpp)

• 1920x1200 (8bpp)

• 640x480（16bpp）

• 800x600（16bpp）

• 1024x768
（16bpp）

• 1280x1024 (16bpp)

• 1600x1200 (16bpp)

• 1920x1080 (16bpp)

• 1920x1200 (16bpp)

• 640x480（24bpp）

• 800x600（24bpp）

• 1024x768
（24bpp）

• 1280x1024 (24bpp)

• 640x480（32bpp）

• 800x600 (32bpp)

• 1024x768 (32bpp)

• 1280x1024 (32bpp)

[KVM]画面にブランク
画面が表示されます。

CSCtx00839

Cisco UCS C-シリーズソフトウェア、リリース 3.0(4)リリースノート
152

Cisco UCS C-シリーズソフトウェアリリースノート

リリース 1.5(1)の既知の動作



1.5(1)Cisco IMCを再起動し
ます。

ファームウェアの更新

後、CIMCWeb GUIと
CLIは [仮想ドライブ
(Virtual Drive)]ドライ
ブタブの下に仮想ドラ

イブの情報を表示しな

い場合があります。仮

想ドライブタブには、

システムに存在する仮

想ドライブのリストが

表示されるはずです

が、仮想ドライブの数

がゼロと表示されま

す。

CSCtx88183

1.5(1)なし。この現象は、

SNMPハードディスク
インベントリがスト

レージインベントリと

一致しており、両方と

もインデックス 0で始
まるために発生しま

す。ハードディスクセ

ンサーの番号は、SKU
のラベルと一致するた

め、1から始まりま
す。センサーとスト

レージインベントリ全

体で特定の HDDの詳
細を参照しながら、違

いを認識し、それに応

じてマッピングする必

要があります。

SNMPハードディスク
インベントリは 0から
番号を付けるのに対

し、CIMC HDDセン
サーは 1から番号を付
けます。

CSCty58229

1.5(1)代替インターフェイス

を使用するか、アク

ション後に HDDイン
ベントリに対して

snmpクエリーをもう
一度実行します。

HDDが存在すること
が、SNMPでは確認で
きません。

CSCty60975

1.5(1)なし。Cisco C22にファン2、
4、および5を挿入する
と、SNMPトラップが
重複して取得されま

す。

CSCua11831
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1.5(1)SDカードのタイプが
SD253の場合、ユーザ
は [Flexcontrollerのリ
セット (Reset Flex
Controller)]ボタンを 2
回選択する必要があり

ます。それ以外の場合

は、ボタンを 1回だけ
選択します。

CIMCをバージョン1.4
にダウングレードした

後に、「FlexFlashと通
信できません (Unable
to communicate with
FlexFlash)」というエ
ラーメッセージが表示

されます。

CSCuc87936

表 113 : Intelアダプタ

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(1)変更する必要がある

カードの iSCSI設定を
入力します。他のカー

ドが表示されている場

合は変更しないでくだ

さい。この問題は、

PXE設定ではなく、
iSCSI設定でのみ発生
します。

複数の Intelネット
ワークアダプタが存在

する場合、1つのカー
ドから iSCSI設定を入
力して、すべての Intel
カードの設定が変更で

きます。変更後、いず

れかのカードが取り外

されると、残りのカー

ドのオプション ROM
が、取り外されたカー

ドによって上書きされ

ているように見えま

す。

CSCuc52172

表 114 : LSI

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(1)なし。仮想ドライブの

数が 49以下の場合に
のみ、システムは

MegaRAID仮想ドライ
ブから起動します。

LSI MegaRAIDコント
ローラで作成された仮

想ドライブの数が 50
以上の場合、システム

はこれらの仮想ドライ

ブから起動しません。

CSCtg25373
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1.5(1)2008 LSI OPROMが
サーバに存在する場合

は、常にシステム

BIOSで有効にする必
要があります。ユーザ

がこれを無効にした場

合、OSによっては、
インストール中にシス

テムがハングしないよ

うに、2008MEZZカー
ドの LSIMegaRAIDド
ライバをブラックリス

トに登録する必要があ

ります。

C220/C240 M3サーバ
で 2008 MEZZカード
のオプション ROMが
無効になっている場

合、iSCSIターゲット
に RHEL 6.2をインス
トールしようとする

と、ハングします。

CSCua03604

1.5(1)なし。この問題につい

ては、現在調査中で

す。

[Cisco IMC] > [インベ
ントリ (Inventory)] >
[ストレージ (Storage)]
>[バッテリバックアッ
プユニット (Battery
Backup Unit)]に移動す
ると、一部の LSI
RAIDコントローラに
次のエラーメッセージ

が表示されます。エ

ラー:必要な HWが欠
落しています (アラー
ムまたは BBU) (Error:
required HW is missing
( i.e Alarm or BBU ))。
サーバに BBUが搭載
されておらず、ユニッ

トが存在しないことを

確認する必要がありま

す。

CSCts37240

表 115 : Web UI

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.5(1)Web UIでは、スク
リーンショットを撮っ

て、印刷してくださ

い。

Web UIからの印刷は
サポートされていませ

ん。

CSCtc22985
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リリース 1.4(3)の既知の動作
次に、リリース 1.4 (3)の既知の動作を示します。

表 116 : CIMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

1.4(3)CLIから CNを更新し
てください。

WebUIからは、すべて
の数字 CNが設定でき
ません。

CSCun24570

推奨されるベストプラクティス

VMwareインストールのためのベストプラクティス

第 1世代 (Gen 1) SDカードに VMwareをインストールするためのエキスパートモードによる回
避策

インストーラアプリケーションを起動したら、VMwareをインストールするパーティションを
見つけます。次の例では、パーティションは vmhba33: c0: T0: L0です。

1. Alt + F1を押して、VMwareリカバリコンソールに入ります。

2. ディスクに GUIDパーティションテーブル (GPT)を作成します。

/dev/disks # partedUtil mklabel mpx.vmhba33:C0:T0:L0 gpt

3. 次のように、GPTを確認します。

/dev/disks # partedUtil get mpx.vmhba33:C0:T0:L0

3785 255 63 60817408

4. VMwareのインストールに戻ります。

BIOSおよび Cisco IMCファームウェアのアップグレード
Ciscoは、CiscoHostUpgradeUtilityを提供しています。これは、BIOS、Cisco IMC、CMCLOM、
LSIストレージコントローラ、およびCiscoUCS仮想インターフェイスカードのファームウェ
アを互換性のあるレベルへアップグレードするために役立ちます。C220 M3、C240 M3、C22
M3、および C24 M3サーバでは、Cisco IMCおよび BIOSファームウェアのアップデートを実
行する前に、Cisco IMCを再起動することを推奨します。これには、MIHUU、HUU、WebUI、
CLI、または XML APIを使用します。
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UCSCシリーズプラットフォームのCisco IMCファームウェアをアップグレードする場合は、
更新に完全なイメージを使用していることを確認してください (たとえばupd-pkg-cXXX-mx-Cisco
IMC.full.*.bin)。

（注）

サーバモデルに対して、互換性のある正しいファームウェアレベルが、ユーティリティ ISO
に埋め込まれています。

このユーティリティを使用するには、ISOユーティリティをダウンロードして使用するための
指示を含む『Cisco Host Upgrade Utility User Guide』を使用します。次の URLからガイドを選
択します。

http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html

関連資料

関連資料

このリリースの設定については、次を参照してください。

•『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide』

•『Cisco UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』

• Cisco UCSラックマウントサーバ Cisco IMC APIプログラマガイド

Cシリーズサーバのインストールの詳細については、次を参照してください。

• Cisco UCS Cシリーズラックサーバのインストールおよびアップグレードガイド

次の関連資料は、Cisco Unified Computing System（UCS）で入手できます。

•『Cisco UCS C-Series Servers Documentation Roadmap』

•『Cisco UCS Site Preparation Guide』

•『Regulatory Compliance and Safety Information for Cisco UCS』

•管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバー
ジョンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents
for Cisco UCS Software」を参照してください。

次の場所にある『Cisco UCS Managerソフトウェアのリリースノート』および『 Cisco UCS C

シリーズの Cisco UCS Managerとの統合に関するガイド』を参照してください。

•『Cisco UCS Manager Release Notes』

• Cisco UCS Cシリーズサーバと Cisco UCS Managerとの統合に関するガイド
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http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/products-installation-guides-list.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/overview/guide/UCS_rack_roadmap.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/hw/site-prep-guide/ucs_site_prep.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/hw/regulatory/compliance/ucs_regulatory_compliance_Information.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-mount-ucs-managed-server-software/products-installation-and-configuration-guides-list.html
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