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このリ リース ノ ー ト では、 SonicWall® SonicOS 6.5.2.1 リ リースについて説明し ます。

ト ピ ッ ク :

• SonicOS 6.5.2.1 について 

• サポー ト 対象プ ラ ッ ト フ ォーム 

• 新しいハー ド ウ ェ ア サポー ト  

• 新機能 

• 修正された問題点 

• 確認されている問題点 

• システムの互換性 

• 製品ラ イセンス 

• ア ッ プグレー ド情報 

• SonicWall のサポー ト  

SonicOS 6.5.2.1 について
SonicWall SonicOS 6.5.2.1 は、 Dell® N‐シ リーズ スイ ッ チのサポー ト を含む 32 以上の新機能を提供する

メ ジ ャーリ リースです。  SonicOS 6.5.2.1 では、 新しい NSa シ リーズ装置のサポー ト も導入されていま

す。

サポー ト 対象プ ラ ッ ト フ ォーム
SonicOS 6.5.2.1 は、 次の SonicWall 装置でサポー ト されます。

• NSa 9650  • SuperMassive 9600 • TZ600

• NSa 9450  • SuperMassive 9400 • TZ500/TZ500 Wireless

• NSa 9250  • SuperMassive 9200 • TZ400/TZ400 Wireless

• NSa 6650 • NSA 6600 • TZ300/TZ300 Wireless

• NSa 5650 • NSA 5600 

• NSa 4650 • NSA 4600  • SOHO Wireless
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新しいハー ド ウ ェ ア サポー ト
SonicOS 6.5.2.1 は、 以下の新しいハイエン ド および ミ ッ ド レンジ ネ ッ ト ワーク  セキュ リ テ ィ 装置をサ

ポー ト し ます。

• NSa 6650

• NSa 9250

• NSa 9450

• NSa 9650

新機能
このセクシ ョ ンでは、 SonicOS 6.5.2 で導入された新機能について説明し ます。

ト ピ ッ ク :

• DPI‐SSL の強化 

• SonicWave 機能 

• Dell™ N シ リーズ スイ ッ チ サポー ト  

• アプ リ ケーシ ョ ン  ベースのルーテ ィ ング 

• 判定動作までのキャ プチャ  ATP 遮断強化

• DNS シン クホール 

• LAN バイパス 

• セカ ンダ リ  ス ト レージ デバイスでのフ ァームウ ェ ア バッ ク ア ッ プ 

• グローバル検索の強化 

• MGMT イ ン ターフ ェースでの高可用性ハー ト ビー ト  

• 動的ボ ッ ト ネ ッ ト  HTTP 認証 

• LHM RESTful API 

• URI リ ス ト  グループ 

• 帯域幅ク ォータ制御 

• フ レキシブル記憶装置モジュール サポー ト  

• TACACS+ サポー ト  

• 強化されたユーザ ログイ ン報告 

• NSa 3650 • NSA 3600 

• NSa 2650 • NSA 2600 

メ モ: 本書には、 一部の国や地域では リ リ ース されていないプ ラ ッ ト フ ォーム/バージ ョ ンに関

する記述が含まれている場合があ り ます。
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• WeChat ソーシ ャル認証 

• アクセス ポイ ン ト 可視化の強化 

• LAG に対する  VLAN 拡張 

DPI‐SSL の強化
SonicOS DPI‐SSL と  DPI‐SSH 復号化サービスに、 多 く の機能が追加されま し た。

ト ピ ッ ク :

• DPI‐SSL 個別制御 

• アクセス ルールに基づいた DPI‐SSL 制御

• TLS 証明書ステータ ス要求の拡張 

• ローカル CRL のサポー ト  

• 強化された DPI‐SSL 証明書検証 

• ECDSA 系暗号のサポー ト

• DPI‐SSL と  CFS HTTPS コ ンテンツ  フ ィ ルタの独立稼働

• SSH X11 転送の遮断 

• 復号化されたパケ ッ ト の元のポー ト 番号の保持 

DPI‐SSL 個別制御
DPI‐SSL 個別制御によ り、 全体的ではな く ゾーン毎に DPI‐SSL を有効にする こ とができます。  ゾーン毎

に DPI‐SSL ク ラ イアン ト と  DPI‐SSL サーバの両方を有効にする こ とができます。

ゾーン上で DPI‐SSL ク ラ イアン ト を有効にするには:

1 「管理 |セキュ リ テ ィ 設定 > 復号化サービス > DPI‐SSL/TLS ク ラ イアン ト 」 に移動し ます。

2 「一般」 を選択し ます。
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3 「SSL ク ラ イアン ト 検査を有効にする」 を選択し ます。 このオプシ ョ ンは既定では選択されて

いません。

4 「適用」 を選択し て DPI‐SSL/TLS ク ラ イアン ト の設定を終了し ます。

5 「管理 |システム設定 > ネ ッ ト ワーク  > ゾーン」 に移動し ます。

6 設定するゾーンの 「編集」 アイ コ ンを選択し ます。 「ゾーンの編集」 ダイアログが表示されま
す。
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7 「SSL ク ラ イアン ト 検知を有効にする」 を選択し ます。 このオプシ ョ ンは既定では選択されて

いません。

8 「OK」 を選択し てゾーンの設定を終了し ます。

9 DPI‐SSL ク ラ イアン ト 検査を有効にする各ゾーンに対し て ステ ッ プ 6 から  ステ ッ プ 8 を繰り返

し ます。

ゾーン上で DPI‐SSL サーバを有効にするには:

1 「管理 |セキュ リ テ ィ 設定 > 復号化サービス > DPI‐SSL/TLS サーバ」 に移動し ます。

2 「SSL サーバ検査を有効にする」 を選択し ます。 このオプシ ョ ンは既定では選択されていませ

ん。

3 「適用」 を選択し て DPI‐SSL/TLS サーバの設定を終了し ます。

4 「管理 |システム設定 > ネ ッ ト ワーク  > ゾーン」 に移動し ます。

5 設定するゾーンの 「編集」 アイ コ ンを選択し ます。 「ゾーンの編集」 ダイアログが表示されま
す。
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6 「SSL サーバ検知を有効にする」 を選択し ます。 このオプシ ョ ンは既定では選択されていませ

ん。

7 「OK」 を選択し てゾーンの設定を終了し ます。

8 DPI‐SSL サーバ検査を有効にする各ゾーンに対し て ステ ッ プ 5 から  ステ ッ プ 7 を繰り返し ま

す。

アクセス ルールに基づいた DPI‐SSL 制御
DPI‐SSL がク ラ イアン ト とサーバの両方に対し てアクセス ルールによ っ て制御可能にな り ま し た。

DPI‐SSL ク ラ イアン ト および/またはサーバをアクセス ルールによ っ て制御するには:

1 「管理 |ポ リ シー > ルール > アクセス ルール」 に移動し ます。

2 どち らかを実行し ます:

• 「追加」 を選択し てアクセス ルールを追加し ます。  

• 既存のアクセス ルールの 「編集」 アイ コ ンを選択し ます。

「ルールの追加」 ダイアログが表示されます。

3 「詳細」 を選択し ます。
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4 このア クセス ルールに対し て DPI‐SSL ク ラ イアン ト を無効にするには 「DPI‐SSL ク ラ イアン ト を

無効にする」 を選択し ます。 このオプシ ョ ンは既定では選択されていません。

5 このア クセス ルールに対し て DPI‐SSL サーバを無効にするには 「DPI‐SSL サーバを無効にする」

を選択し ます。 このオプシ ョ ンは既定では選択されていません。

6 アクセス ルールの設定を完了し ます。

7 「OK」 を選択し ます。

TLS 証明書ステータ ス要求の拡張
DPI‐SSL は、 新しい TLS 証明書ステータ ス要求拡張 (正式には OCSP ステープル) をサポー ト するよ う に

な り ま し た。 この拡張をサポー ト する こ とによ り、 すでに確立されたチャ ンネルを通じ て DPI‐SSL ク

ラ イアン ト に証明書のステータ ス情報が配信されるため、 オーバーヘ ッ ドが削減され、 パフ ォーマン
スが向上し ます。

この機能の詳細については、 SonicWall SonicOS 6.5 システムセ ッ ト ア ッ プ を参照するか、 テ クニカル 

サポー ト にお問い合わせ く だ さい。

ローカル CRL のサポー ト
証明書失効リ ス ト  (CRL) は、 発行し た認証局 (CA) によ っ て予定された有効期限前に失効され、 もはや

信頼されるべきではないデジ タル証明書のリ ス ト です。 このリ ス ト の CA に連絡する際の問題は、 ブ

ラウザが CA のサーバーに到達し たかど うか、 または攻撃者が失効チ ェ ッ ク をバイパスするために接

続を傍受し たかど うかをブ ラウザが確認できないこ と です。

ローカル CRL は、 標準 CRL (またはオン ラ イ ン  CRL) と関連し ています。 一般的な CRL の場合、 ク ラ イ

アン ト は CRL 配布ポイ ン ト から  CRL をダウンロー ド する必要があ り ます。 ク ラ イアン ト が CRL をダウ

ンロー ド できない場合、 ク ラ イアン ト は既定では証明書を信頼し ます。  通常の CRL とは異な り、 ロー

カル CRL は、 証明書が失効し ているかど うかを確認するために、 DPI‐SSL のイ ンポー ト  メ モ リ にロー

カルで失効し た証明書のリ ス ト を保持し ます。

この機能の詳細については、 SonicWall SonicOS 6.5 システムセ ッ ト ア ッ プ を参照するか、 テ クニカル 

サポー ト にお問い合わせ く だ さい。
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強化された DPI‐SSL 証明書検証
認証局 (CA) には、 ルー ト  CA と中間 CA の2種類があ り ます。 SSL 証明書を信頼するには、 接続し てい

るデバイスの信頼できるス ト アに含まれている  CA によ って証明書が発行されている必要があ り ま

す。 ルー ト 証明書から エン ド ユーザー証明書までの SSL 証明書のリ ス ト は、 SSL 証明書チ ェーンを表

し ます。

この機能によ り、 中間証明書が DPI‐SSL によ っ て保存された信頼されたルー ト  CA にない場合に、 DPI‐

SSL が証明書チ ェーンを検証できます。 証明書チ ェーンを検証する こ とは、 特定の証明書チ ェーンが

正しい形式で、 有効で、 正し く 署名され、 信頼できる こ と を保証するプロセスです。

ECDSA 系暗号のサポー ト
以前は、 DPI‐SSL ク ラ イアン ト は TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 のよ う な RSA 系暗号だ

けをサポー ト し ていま し た。 DPI‐SSL ク ラ イアン ト は、 ECDSA (Elliptic Curve Digital Signature Algorithm) 

暗号をサポー ト するよ う にな り ま し た:

• TLS_ECDHE_ECDSA_WIATH_AES_128_GCM_SHA256 

• TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

DPI‐SSL と  CFS HTTPS コ ンテンツ フ ィ ルタの独立稼働
以前は、 DPI‐SSL と  CFS HTTPS コ ンテンツ  フ ィ ルタは相互に排他的であ り、 同時に有効にする こ とがで

きませんで し た。 これら両方の機能を同時に有効にし て、 次のよ う に機能させる こ とができるよ う に
な り ま し た:

• DPI‐SSL ク ラ イアン ト 検査が無効の場合、 コ ンテンツ  フ ィ ルタ  サービスが HTTPS 接続を フ ィ ル

タ し ます。

• DPI‐SSL ク ラ イアン ト 検査が有効で、 コ ンテンツ  フ ィ ルタ  オプシ ョ ンが選択されていない場

合、 コ ンテンツ  フ ィ ルタ  サービスが HTTPS 接続を フ ィ ルタ し ます。

• DPI‐SSL ク ラ イアン ト 検査が有効で、 コ ンテンツ  フ ィ ルタ  オプシ ョ ンが選択されている場合、

CFS は HTTPS 接続を フ ィ ルタ し ません。

SSH X11 転送の遮断
X は、 Unix ワーク ステーシ ョ ンにと っ て一般的なウ ィ ン ド ウ システムです。  X を使用し て、 ユーザは

リ モー ト  X アプ リ ケーシ ョ ンをユーザのローカル デ ィ スプレ イ上のウ ィ ン ド ウで開いて実行 (逆に リ

モー ト  デ ィ スプレ イ上でローカル アプ リ ケーシ ョ ンを実行) する こ とができます。 リ モー ト  サーバが

フ ァ イアウォールの外側にあ り、 管理者がリ モー ト 接続を遮断し ている場合でも、 ユーザーは SSH ト

ンネ リ ングを使用し てローカル マシン上に X デ ィ スプレ イ を取得できます。 し たがっ て、 ユーザは

フ ァ イアウォール上のアプ リ ケーシ ョ ン  ベースのセキュ リ テ ィ  ポ リ シーを迂回する こ とができ、 セ

キュ リ テ ィ  リ スクが発生し ます。

アプ リ ケーシ ョ ン と  X サーバ間の X プロ ト コル セ ッ シ ョ ンは、 ネ ッ ト ワーク上で送信されている間に

暗号化されないため、 セキュ リ テ ィ と強力な認証を提供するために、 SSH 接続を通し て X11 プロ ト コ

ル接続をルー ト できます。 この機能は X11 転送と呼ばれます。

SSH ク ラ イアン ト は、 SSH サーバに接続する と きに X 転送を要求し ます (ク ラ イアン ト で X 転送が有効

と仮定し ます)。 サーバがこの接続で X 転送を許可し ている場合、 通常はログイ ンが進行し ますが、

この裏でサーバは特別な手順を実行し ます。 ター ミ ナル セ ッ シ ョ ンを処理するだけでな く 、 サーバ

はリ モー ト  マシン上で実行されているプロキシ X サーバーと し て自身を設定し、 リ モー ト  シ ェルの 

DISPLAY 環境変数をプロキシの X 表示を指すよ う に設定し ます。 X ク ラ イアン ト  プログラムが実行さ

れている場合は、 プロキシに接続し ます。 プロキシは実際の X サーバと同様に振る舞い、 ローカル マ

シン上の X サーバに接続し てプロキシ X ク ラ イアン ト と し て動作するよ う  SSH ク ラ イアン ト に指示し

ます。 SSH ク ラ イアン ト とサーバは協力し て、 2 つの X セ ッ シ ョ ン間で SSH パイプを介し て X プロ ト
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コル情報をやり と り し、 X ク ラ イアン ト  プログラムはまるでデ ィ スプレ イに直接接続されているかの

よ う に画面に表示されます。

DPI‐SSH X11 転送は、 次のク ラ イアン ト をサポー ト し ます:

• Cygwin の SSH ク ラ イアン ト

• Putty 

• secureCRT 

• Ubutu の SSH

• CentOS の SSH

DPI‐SSH X11 転送は、 次の OS 上の SSH サーバをサポー ト し ます:

• Fedora 

• Ubuntu 

SSH X11 転送は、 ルー ト  モー ド およびワイヤ モー ド の両方を次のよ う にサポー ト し ます:

• ワイヤ モー ド では、 SSH X11 転送は保護された (イ ン ラ イ ン  ト ラ フ ィ ッ クのア ク テ ィ ブ DPI) 

モー ド でのみサポー ト されます。

• ルー ト  モー ド では制限があ り ません。

SSH X11 転送でサポー ト される最大接続数は、 DPI‐SSH と同じ  1000 です。

DPI‐SSH X11 転送には、 有効な SonicWall DPI‐SSH ラ イセンスが必要です。

SSH X11 転送を遮断するには:

1 「管理 |セキュ リ テ ィ 設定 > 復号化サービス > DPI‐SSH」 に移動し ます。

2 「X11 転送」 を選択し ます。

3 「適用」 を選択し ます。
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復号化されたパケ ッ ト の元のポー ト 番号の保持
暗号化された接続の DPI‐SSL / DPI‐SSH 接続に対し て、 復号化されたパケ ッ ト は宛先ポー ト を  80 (HTTPS 

の場合) と表示し ます。 復号化されたパケ ッ ト がパケ ッ ト  キャ プチャ/ Wireshark で監視された場合

に、 元のポー ト 番号が保持されるよ う にな り ま し た。 ポー ト 番号の変更は、 パケ ッ ト  キャ プチャの

みに適用され、 実際のパケ ッ ト または接続キャ ッ シュには適用されません。

SonicWave 機能

ト ピ ッ ク :

• 保護された管理フ レーム (IEEE 802.11w) 

• SonicWave の RRM および WNM サポー ト  (IEEE 802.11k および IEEE 802.11v) 

• SonicWave の保護された高速ロー ミ ング (IEEE 802.11r) 

• KRACK 検出と防御 

• 高度な LTE モデムのサポー ト  

• フ ァームウ ェ ア管理サポー ト  

• 複数モデム間の負荷分散 

• RSSI し きい値サポー ト

• RADIUS サーバ認証キャ ッ シュ  

保護された管理フ レーム (IEEE 802.11w)
WLAN は、 すべての無線デバイスが同じ無線メ デ ィ アを共有するため、 攻撃に対し て脆弱です。 攻撃

者は無線フ レームを簡単に監視し、 偽装する こ とができます。 このセキュ リ テ ィ 問題を解決するた
め、 IEEE は認証と暗号化の方法と し て WEP を開発し ま し たが、 現在は認証に 802.1X、 暗号化に CCMP 

を使用する  802.11i に置き換えられま し た。

フ レームが暗号化されている場合でも、 攻撃者はフ レームをキャ プチャ できますが、 フ レームを復号
化し て初期データ を取得する こ とはできません。 ただ し、 802.11i はデータ フ レームのみを保護でき

ます。 無線ク ラ イアン ト は、 認証、 非認証、 参加、 不参加、 ビーコ ン、 プローブなどの管理フ レーム
を使用し て、 ネ ッ ト ワーク  サービスのセ ッ シ ョ ンを開始および切断し ます。 あるレベルの機密性を

提供するために暗号化できるデータ  ト ラ フ ィ ッ ク とは異な り、 これらのフ レームはすべてのク ラ イ

アン ト によ って認知し理解される必要があるため、 オープンまたは暗号化されていない状態で送信さ
れる必要があ り ます。 これらのフ レームは暗号化できませんが、 攻撃から無線メ デ ィ アを保護するた
めに偽造から保護する必要があ り ます。 た と えば、 攻撃者がク ラ イアン ト の MAC ア ド レスを取得し

た場合、 AP の名前でク ラ イアン ト に不参加要求を送信し た り、 ク ラ イアン ト の名前で AP に再参加要

求を送信し た りする こ とができます。 ク ラ イアン ト はどち らの状況でも ログオフ されます。

IEEE 802.11w‐2009 は、 無線管理フ レームを保護するために IEEE 802.11 標準で承認された改正です。  

これは、 Protected Management Frames (PMF) 標準と も呼ばれます。 802.11w プロ ト コルは、 Protected 

Management Frames (PMF) サービスで保護された一連の堅牢な管理フ レームにのみ適用されます。 こ

れには、 不参加、 非認証、 堅牢ア ク シ ョ ン  フ レームが含まれます。 802.11w は特定の管理フ レームだ

けを保護し、 AP と ク ラ イアン ト 間の通信には影響し ません。 802.11w は、 AP と ク ラ イアン ト の両方

で 802.11w が有効な場合にのみ有効です。

802.11w には次の利点があ り ます:

機密性 ユニキャス ト 管理フ レームの暗号化:

• データ フ レームと同じ  PTK を使用
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802.11w は特定の管理フ レームだけを保護し、 AP と ク ラ イアン ト 間の通信には影響し ません。 これは 

AP と ク ラ イアン ト の両方で 802.11w が有効な場合にのみ有効です。

802.11w の保護された管理フ レームを有効にするには:

1 「管理 |接続 > ア クセス ポイ ン ト > 基本設定」 に移動し ます。

2 「SonicPoint/SonicWave プロビジ ョ ニング」 テーブルまでスク ロールし ます。

3 SonicWave の 「設定」 アイ コ ンを選択し ます。 「SonicWave プロ フ ァ イルの編集 ‐ SonicWave」

ダイアログが表示されます。

4 「5GHz 無線基本」 を選択し ます。

• 追加の認証データ  (AAD) を使用し て以前に暗号化されていないフ レーム 
ヘ ッ ダを保護

• ユニキャス ト 管理フ レームを処理する拡張 AES‐CCM

• 再生保護のための分離受信シーケンス カウン タ  (RSC) 

グループ ア ド レス指

定フ レーム保護

Broadcast / Multicast Integrity Protocol (BIP) は、 ブロー ド キャ ス ト と マルチキャ

ス ト の整合性を保護し、 再生攻撃を防ぎ、 ク ラ イアン ト がブロー ド キャ ス ト /

マルチキャ ス ト 攻撃を詐称するのを防ぎます。 ブロー ド キャ ス ト /マルチキャ

ス ト 管理フ レームに対し て:

• WPA 鍵ハン ド シ ェ イ ク中に受け取った新しい Integrity Group Temporal Key 
(IGTK) を使用

• 新しいアルゴ リズム: Broadcast Integrity Protocol (BIP)

• 新しい情報要素: シーケンス番号 + 暗号化ハッ シュによる管理 MIC IE 
(AES128‐CMAC ベース)

接続保護 セキュ リ テ ィ  アソシエーシ ョ ン  (SA) ク エ リは、 再参加要求をスプーフ ィ ング

する こ とによ って、 ク ラ イアン ト がオフ ラ イ ンになるのを防ぐ こ とができま
す。
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5 「無線セキュ リ テ ィ 」 までスク ロールし ます。

6 「認証種別」 に対し て WPA 関連の認証種別を選択し ます。

7 「PMF オプシ ョ ン」 から、 以下のどち らかを選択し ます:

• 有効 ‐ サービスはク ラ イアン ト に対し て任意です。

• 必須 ‐ ク ラ イアン ト は AP に接続する前にサービスを有効にする必要があ り ます。

8 「2.4GHz 無線基本」 を選択し ます。

9 ステ ッ プ 5 から  ステ ッ プ 7 を繰り返し ます。

10 「OK」 を選択し ます。

SonicWave の RRM および WNM サポー ト  (IEEE 802.11k およ
び IEEE 802.11v)
無線 LAN (WLAN) 無線の測定によ り、 ステーシ ョ ンは、 無線リ ン クのパフ ォーマンスや無線環境での

観測やデータ収集を通じ て、 ステーシ ョ ンが存在する無線環境を理解する こ とができます。 ステー
シ ョ ンは、 ローカルで測定を行うか、 別のステーシ ョ ンから測定を要求するか、 または 1 つ以上の測

定を行い結果を返すよ う に別のステーシ ョ ンによ っ て要求される こ とがあ り ます。 無線測定データ
は、 ステーシ ョ ン管理および上位プロ ト コル レ イヤで利用でき、 さ まざまなアプ リ ケーシ ョ ンに使

用できます。 この測定によ り、 ステーシ ョ ンの動作を無線環境によ り良 く 適合させる こ とが可能にな
り ます。 無線測定サービスには、 ベンダ間で標準的な測定値を提供する こ とによ り、 WLAN の機能、

信頼性、 および保守性を拡張する測定が含まれてお り、 サービスによ り測定結果データが通信ス タ ッ
クの上位層に提供されます。

標準測定の実行と、 測定情報を上位層に配信する こ とに加え、 必要なパフ ォーマンス レベルを達成

するために定量化可能な無線環境測定を必要とする  VoIP、 ビデオ オーバー IP、 ロケーシ ョ ン  ベース

のアプ リ ケーシ ョ ンなどのアプ リ ケーシ ョ ン もあ り ます。

VoIP やビデオ ス ト リー ミ ングなどの技術のモビ リ テ ィ 要件に対応するために、 チャ ンネル ロー ド要

求/レポー ト や 近隣者要求/レポー ト などの 無線測定を使用し て遷移情報を収集する こ とができ、 同

じ  ESS 内の BSS 間のハン ド オフ を大幅に高速化できます。 ステーシ ョ ン  (AP または非 AP ステーシ ョ ン

のいずれか) は、 この情報にアクセス し て使用する こ とによ り、 利用可能なスペク ト ル、 電力、 およ

び帯域幅を通信に使用する最も効果的な方法について、 妥当な決定を行う こ とができます。

IEEE 802.11 無線ネ ッ ト ワーク管理 (改正 8) は、 無線ネ ッ ト ワークに接続されている間にク ラ イアン ト  

デバイスの構成を可能にする  IEEE 802.11 標準の改正である。 WNM (無線ネ ッ ト ワーク管理) をサポー

ト するステーシ ョ ンは、 無線ネ ッ ト ワークのパフ ォーマンスを向上させるために、 相互 (ア クセスポ

イ ン ト と無線ク ラ イアン ト ) に情報を交換できます。  802.11v を使用する と、 ク ラ イアン ト  デバイス

は、 RF 環境に関する情報を含むネ ッ ト ワーク  ト ポロジに関する情報を交換し、 各ク ラ イアン ト  ネ ッ

ト ワークに認識させ、 無線ネ ッ ト ワークの全体的な改善を容易にする こ とができます。

ステーシ ョ ンは WNM プロ ト コルを使用し て運用データ を交換し、 各ステーシ ョ ンがネ ッ ト ワーク状

態を認識し、 ステーシ ョ ンがネ ッ ト ワークの ト ポロジーと状態をよ り よ く 認識できるよ う にし ます。
WNM プロ ト コルは、 ステーシ ョ ンが配置された干渉の存在を認識し、 ステーシ ョ ンがネ ッ ト ワーク

状況に基づいて RF パラ メ ータ を管理できるよ う にする手段を提供し ます。

WNM はネ ッ ト ワーク状況に関する情報を提供するだけでな く 、 位置情報を交換する手段を提供し、

同じ無線イ ン フ ラス ト ラ クチャ上で複数の BSSID 機能サポー ト を提供し、 グループ ア ド レス指定フ

レームの効率的な配信をサポー ト し、 AP から フ レームを受信せずにステーシ ョ ンが長時間休止可能

な WNM 休止モー ド を有効にし ます。

近隣者レポー ト 要求は、 ク ラ イアン ト から  AP に送信されます。 APは、 (ク ラ イアン ト がそ う する こ と

を選択し た場合) ク ラ イアン ト との再参加を行う 既知の候補である近隣 AP に関する情報を含む近隣者

重要 : 保護された管理フ レームを機能させるためには、 認証種別を  WPA 関連の認証種別

にする必要があ り ます。
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レポー ト を返し ます。 これによ り近隣者レポー ト 要求/報告ペアは、 ク ラ イアン ト が現在関連付けら

れている  AP の近隣 AP に関する情報を収集する こ と を可能に し、 この情報は、 ロー ミ ング中の新しい

接続ポイ ン ト の潜在的候補の識別と し て使用する こ とができます。

近隣者レポー ト 要求/報告の利点は次のとお り です:

• スキャ ンの高速化 ‐ 時間のかかるスキャ ン作業 (AP を積極的にプロービングするかビーコ ンの

すべてのチャ ンネルを受動的に リ ッ スンするか) の代わり に、 ク ラ イアン ト は既知の使用可能

な近隣者に リ ス ト を絞り込むこ とができます。 これは、 ク ラ イアン ト が複数の WLAN を リ ッ ス

ンできる高密度環境で特に役立ちます。

• ク ラ イアン ト の消費電力削減 ‐ スキャ ン  (特にアク テ ィ ブスキャ ン) にかかる時間も、 ク ラ イア

ン ト のバッ テ リ電力を消費し ます。 近隣者レポー ト がロー ミ ング前に情報を提供するため、 消
費電力が少な く なる可能性があ り ます。

• WLAN エア タ イムの効率的な使用 ‐ アク テ ィ ブなスキャ ンは、 ク ラ イアン ト  リ ソース (CPU、 メ

モ リ、 無線など) の観点から も時間がかかるだけでな く 、 エア タ イムを消費し ます。 た と え

ば、 近隣者が認識し ていないク ラ イアン ト は、 いわゆるワイル ド カー ド  プローブ要求に従事す

る可能性があ り ます (一部のク ラ イアン ト はこれら を破棄し ます)。 このシナ リ オでは、 通常、

プローブ要求を聞 く すべての AP がプローブ応答を生成し ます。 言い換えれば、 1 台のク ラ イア

ン ト に対し て N 個の AP が N 個のプローブ応答を生成し ます。 複数のク ラ イアン ト がワイルド

カー ド  プロービングに頼っている場合、 ク ラ イアン ト が近隣者リ ク エス ト を使用し ていないた

め、 RF 環境が管理 ト ラ フ ィ ッ ク ですぐに汚染される可能性があ り ます。 これは WLAN 全体に対

し て悪影響があ り ます。

SonicPoint は BSS の最大アイ ド ル期間管理をサポー ト し ています。 SonicWave は、 無線ネ ッ ト ワークの

パフ ォーマンスを向上させるために、 さ らに 2 つの WNM サービスをサポー ト し ています。

• BSS 移行管理 ‐ ネ ッ ト ワーク負荷分散または BSS 終了のために、 AP がボイス ク ラ イアン ト に特

定の AP に移行するよ う に要求するか、 またはボイス ク ラ イアン ト に一連の優先 AP を提案でき

ます。 これは、 ボイス ク ラ イアン ト がロー ミ ングする と きに、 自身が移行すべき最善の AP を

識別するために役立ちます。

BSS 移行機能によ り、 個々の音声 ト ラ フ ィ ッ ク負荷を  ESS 内のよ り適切な参加ポイ ン ト に (移行

を介し て) シフ ト する こ とによ っ て、 ネ ッ ト ワーク内の音声ク ラ イアン ト のスループ ッ ト 、

データ  レー ト および QoS を向上させる こ とができます。

802.11v BSS 移行管理要求は、 ク ラ イアン ト に与えられた提案です。 ク ラ イアン ト は、 提案に従

うかど うかを自身で判断できます。

フ レーム種別 ‐ BSS 移行管理は、 次のフ レーム種別を使用し ます:

• ク エ リ  ‐ 関連付けられた AP が BSS 移行機能をサポー ト し ている こ と を示す場合、 ク エ リ

フ レームが BSS 移行候補リ ス ト を関連する  AP に要求する  BSS 移行管理をサポー ト する音

声ク ラ イアン ト によ って送信されます。

• 要求 ‐ BSS 移行管理をサポー ト する  AP は、 BSS 移行管理ク エ リ  フ レームに対し て BSS 移

行管理要求フ レームで応答し ます。 AP は、 ク ラ イアン ト が BSS 移行管理機能をサポー ト

し ている場合はいつで も、 求められていない BSS 移行管理要求フ レームを音声ク ラ イ ア

ン ト に送信する こ と も できます。 この要求フ レームには、 不参加フ ラグも含まれていま
す。 フ ラグが設定されている場合、 AP は指定された間隔の後にク ラ イアン ト を強制的に

不参加にし ます。

• 応答 ‐ 応答フ レームは、 音声ク ラ イアン ト によ って AP に返送され、 移行を受け入れるか

拒否するかを通知し ます。

802.11k および 802.11v ク ラ イアン ト  ‐ 802.11k 対応ク ラ イアン ト の場合、 ク ラ イアン ト 管理フ

レームワークは、 AP によ っ て送信されたビーコ ン  レポー ト 要求に応答し て、 ク ラ イアン ト に

よ っ て生成された実際のビーコ ン  レポー ト を使用し ます。 このビーコ ン  レポー ト は、 そのク

ラ イアン ト の仮想ビーコ ン  レポー ト を置き換えます。 802.11v 対応ク ラ イアン ト の場合、 コ ン
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ト ローラは 802.11v BSS 移行メ ッ セージを使用し て、 AP から ク ラ イアン ト 誘導 ト リ ガを受信す

る と、 ク ラ イアン ト を目的の AP に誘導し ます。

• WNM 休止モー ド  ‐ 非アクセス ポイ ン ト  (非 AP) ステーシ ョ ン  (STA) のための拡張省電力モー ド

で、 非 AP STA がすべての配信 ト ラ フ ィ ッ ク指示メ ッ セージ (DTIM) ビーコ ン フ レームを リ ッ ス

ンする必要がな く 、 グループの一時的キー/整合性グループの一時的キー (GTK / IGTK) 更新を実

行し ません。

WNM 休止モー ド によ り、 非 AP STA は指定された時間休止する  AP に信号を送信できます。 これ

によ り、 非 AP STA は電力消費を低減し、 非 AP STA に AP との間で送受信する ト ラ フ ィ ッ クがな

い間も関連付けを維持する こ とができます。  

SonicWave プロビジ ョ ニング プロ フ ァ イル内で RRM と  WNM サポー ト を有効にするには: 

1 「管理 |接続 > ア クセス ポイ ン ト > 基本設定」 に移動し ます。

2 「SonicPoint/SonicWave プロビジ ョ ニング」 テーブルまでスク ロールし ます。

3 SonicWave の 「設定」 アイ コ ンを選択し ます。 「SonicWave プロ フ ァ イルの編集 ‐ SonicWave」

ダイアログが表示されます。

4 「5GHz 無線詳細」 を選択し ます。

5 「IEEE802.11k 設定」 までス ク ロールし ます。

6 近隣者報告を有効にするには、 「近隣者報告を有効にする」 を選択し ます。 このオプシ ョ ンは
既定では選択されていません。

7 「IEEE802.11v 設定」 までスク ロールし ます。

8 BSS 移行管理を有効にするには、 「BSS 移行管理を有効にする」 を選択し ます。 このオプシ ョ

ンは既定では選択されていません。

重要 : WNM 休止モー ドが有効で、 ステーシ ョ ンが WNM 休止モー ド をサポー ト し ている場合は、

鍵再イ ンス ト ール攻撃を回避するよ う にステーシ ョ ンを更新し て く だ さい。
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9 WNM 休止モー ド を有効にするには、 「WNM 休止モー ド を有効にする」 を選択し ます。 このオ

プシ ョ ンは既定では選択されていません。

10 「2.4GHz 無線詳細」 を選択し ます。

11 ステ ッ プ 5 から  ステ ッ プ 9 を繰り返し ます。

12 「OK」 を選択し ます。

SonicWave VAP プロ フ ァ イル内で RRM と  WNM サポー ト を有効にするには: 

1 「管理 |接続 > ア クセス ポイ ン ト > 仮想アクセス ポイ ン ト 」 に移動し ます。

2 「仮想アクセス ポイ ン ト  プロ フ ァ イル」 テーブルまでス ク ロールし ます。

3 プロ フ ァ イルの 「設定」 アイ コ ンを選択し ます。 「仮想アクセス ポイ ン ト  プロ フ ァ イルを追

加または編集する」 ダイアログが表示されます。

4 「IEEE802.11k 設定」 までス ク ロールし ます。

5 近隣者報告を有効にするには、 「近隣者報告を有効にする」 を選択し ます。 このオプシ ョ ンは
既定では選択されていません。

6 「IEEE802.11v 設定」 までスク ロールし ます。

7 BSS 移行管理を有効にするには、 「BSS 移行管理を有効にする」 を選択し ます。 このオプシ ョ

ンは既定では選択されていません。

8 WNM 休止モー ド を有効にするには、 「WNM 休止モー ド を有効にする」 を選択し ます。 このオ

プシ ョ ンは既定では選択されていません。

9 「OK」 を選択し ます
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SonicWave の保護された高速ロー ミ ング (IEEE 802.11r)
一般に Wi‐Fi と呼ばれる  IEEE802.11 は、 無線通信に対し て広 く 使用されています。 導入された実装の

多 く は数百メ ー ト ルの有効範囲しか持たないため、 通信を維持するために、 移動中のデバイスはある
アクセス ポイ ン ト から別のア クセス ポイ ン ト にハン ド オフする必要があ り ます。 自動車ではこれが

起こ りやす く 、 5 秒から  10 秒ご とにハン ド オフする こ と もあ り ます。

ハン ド オフは既存の標準で既にサポー ト されています。 ハン ド オフのための基本的なアーキテ クチャ
は、 802.11r の有無にかかわらず 802.11 と同一で、 モバイル デバイスには、 いつハン ド オフするの

か、 どのア クセス ポイ ン ト にハン ド オフ し たいのかをすべて決定する役割があ り ます。 802.11 の初

期段階では、 ハン ド オフはモバイル デバイスに と っ てずっ と簡単な作業で し た。 デバイスが新しい

アクセス ポイ ン ト との接続を確立するために 4 つのメ ッ セージ しか必要と し ませんで し た (ク ラ イア

ン ト が古いア クセス ポイ ン ト に送信できるオプシ ョ ンの "I'm leaving" メ ッ セージ [非認証と不参加パ

ケ ッ ト ] を数える と  5 つです)。  ただ し、 802.1x 認証を使用する  802.11i や、 ア ド ミ ッ シ ョ ン制御要求

を使用する  802.11e や WMM など、 標準に追加機能が増えたため、 必要な メ ッ セージ数が大幅に増加

し ま し た。 これらの追加メ ッ セージが交換されている間は、 音声通話を含めモバイル デバイスの ト

ラ フ ィ ッ クは処理できず、 ユーザに対する損失は数秒に達する可能性があ り ます。  一般的に、 エ ッ

ジ ネ ッ ト ワークが音声通話で考慮する必要がある遅延または損失の最大量は 50 ミ リ秒です。

802.11r は、 セキュ リ テ ィ とサービス品質がハン ド オフ  プロセスに追加され、 それを元の 4 メ ッ セー

ジ交換に復元する とい う 追加の負担を取り消し ます。 このよ う にし て、 ハン ド オフの問題は解消され
ませんが、 少な く と も現状に戻されます。

802.11r 標準のために現在想定されている主なアプ リ ケーシ ョ ンは、 標準の携帯電話ネ ッ ト ワークの

代わり に (またはそれに加えて) 無線イ ン ターネ ッ ト  ネ ッ ト ワークで動作するよ う に設計された携帯

電話による  VoIP (Voice over IP) です。

高速移行 (IEEE 802.11r) を設定するには:

1 「管理 |接続 > ア クセス ポイ ン ト > 基本設定」 に移動し ます。

2 「SonicPoint/SonicWave プロビジ ョ ニング」 テーブルまでスク ロールし ます。

3 SonicWave の 「設定」 アイ コ ンを選択し ます。 「SonicWave プロ フ ァ イルの編集 ‐ SonicWave」

ダイアログが表示されます。

4 「5GHz 無線詳細」 を選択し ます。

5 「IEEE802.11r 設定」 までス ク ロールし ます。
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6 高速移行を有効にするには、 「IEEE802.11r を有効にする」 を選択し ます。 このオプシ ョ ンは既

定では選択されていません。 有効にする と、 続 く 2 つのオプシ ョ ンが利用可能にな り ます。

7 DS を越えた高速移行を有効にするには、 「DS を越えた FT を有効にする」 を選択し ます。 この

オプシ ョ ンは既定では選択されていません。

8 混在モー ド で高速移行を有効にするには、 「IEEE80211r 混在モー ド を有効にする」 を選択し ま

す。 このオプシ ョ ンは既定では選択されていません。

9 「2.4GHz 無線詳細」 を選択し ます。

10 ステ ッ プ 5 から  ステ ッ プ 8 を繰り返し ます。

11 「OK」 を選択し ます。

KRACK 検出と防御
セキュ リ テ ィ 研究者である  Mathy Vanhoef 氏は、 最新の Wi‐Fi ネ ッ ト ワーク を保護するために使用さ

れているセキュ リ テ ィ  プロ ト コルである  WPA2 を解読し、 攻撃者が鍵再イ ンス ト ール攻撃 (KRACK) と  

Vanhoef 氏のテ クニ ッ ク を用いて以前に安全に暗号化された と思われる情報を読み取り、 ク レジ ッ ト  

カー ド番号、 パスワー ド 、 チャ ッ ト メ ッ セージ、 電子メ ール、 写真などの機密情報を盗み出すこ とが
できる こ とがわかり ま し た。

SonicWave は現在、 KRACK 中間者 (MitM) ア クセス ポイ ン ト を検出し て防御し、 「調査 | ログ > イベン

ト  ログ」 ページに攻撃を記録し て、 影響を受けたパケ ッ ト を 「管理 |接続 > アクセス ポイ ン ト > 高度

な IDP」 ページの 「KRACK スニフ ァ  パケ ッ ト 」 セク シ ョ ンに表示し ます。

KRACKの 検出と防御が有効になっ ている場合、 SonicWave は無線環境を定期的にスキャ ン し、 KRCAK 

MITM AP と  MITM と対話する ク ラ イアン ト を探し ます。 以下のいずれかが発生する と、 メ ッ セージが

「調査 | ログ > イベン ト  ログ」 ページに報告されます。

• MITM AP 

• ク ラ イアン ト と  MITM AP の通信
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• MITM AP からのク ラ イアン ト の不参加

KRACK 検出と防御を有効にするには:

1 「管理 |接続 > ア クセス ポイ ン ト > 高度な IDP」 に移動し ます。

2 「KRACK MITM AP から ク ラ イアン ト の関連付けを解除する」 を有効に し ます。

3 「適用」 を選択し ます。

高度な LTE モデムのサポー ト
PPP は従来の 3G USB モデムで広 く 使用されてお り、 セルラー モバイル ネ ッ ト ワークへの直接接続を

確立し ていますが、 PPP はもはや高速接続には適し ていません。 LTE USB モデムは、 ホス ト  オペレー

テ ィ ング システム (OS) に対し てイーサネ ッ ト  イ ン ターフ ェースを直接 IP ア ド レスで提供するため、

ホス トOS は標準の IP プロ ト コルを使用し て USB 内部ウ ェ ブ サーバにアクセス し、 動的 IP ア ド レスを

取得、 USB モデムを管理し、  高速 LTE ネ ッ ト ワークへの接続を確立し て、 デバイスの状態およびデー

タ使用状況を監視する こ とができます。 SonicOS は、 低速 3G USB モデムで動作する  PPP と ダイ レ ク ト  

イーサネ ッ ト  IP イ ン ターフ ェースをサポー ト する  LTE USB モデムの両方をサポー ト し ます。

PC 上で LTE モデムを使用する場合、 ユーザーはデバイスを接続し、 Windows はデバイス用の RNDIS 

(Remote Network Driver Interface Specification) イ ン ターフ ェ ースを確立し ます。 このデバイスは ISP と

自動的に接続し、 手作業を挟むこ と な く 数秒でホス ト にイ ン ターネ ッ ト  アクセスを提供できます。

SonicOS は、 Hi‐Link モデムのこの使い易さ と、 従来のモデムとの互換性を維持し ます。

LTE USB モデムが SonicWall セキュ リ テ ィ 装置に接続される と、 SonicOS はそのモデルを検出し、 「管

理 | システム設定 > ネ ッ ト ワーク  > イ ン ターフ ェース」 ページに U0 イ ン ターフ ェ ースを表示し ま

す。  このイ ン ターフ ェ ースは、 既定で WAN ゾーンに属し ていて、 フ ェ イルオーバーおよび負荷分散

に使用できて、 また LTE 接続、 プロ フ ァ イル、 詳細設定の構成にも使用できます。

非 PPP 接続プロ フ ァ イルを 「3G/4G/LTE 設定」 ダイアログ (管理 | 接続 > 3G/4G/LTE > 接続プロ フ ァ イル

) で設定する と きに、 「優先ネ ッ ト ワーク技術」 オプシ ョ ンが  「接続種別」 、 「ダイアル番号」 、

「ユーザ名」 、 および 「ユーザ パスワー ド 」 オプシ ョ ンの代わり にな り ます。

LTE モデムが検出される と、 それは  「監視 | 現在の状況 > 3G/4G/LTE 状況」 に表示されます。  この

ページでモデムの設定を行います。
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モデムを使用するには、 「接続マネージ ャ」 の 「接続」 ボタ ンを選択し て、 USB デバイスをネ ッ ト

ワークに接続する必要があ り ます。

状況が 「接続中」 に変わり ます。

WAN イ ン ターフ ェースのア ド レス と  DNS ア ド レスは、 ISP の DHCP サーバによ っ て割り当てられま

す。 セキュ リ テ ィ 装置は、 このDHCP IP ア ド レスを  U0 イ ン ターフ ェ ースの IP ア ド レスに使用し ま

す。

モデムを切断するには、 「切断」 ボタ ンを選択し ます。

フ ァームウ ェ ア管理サポー ト
管理イ ン ターフ ェ ースに新しいページ、 「管理 | 接続性 > アクセス ポイ ン ト  > フ ァームウ ェ ア管理」

が追加されま し た。 このページでは、 セキュ リ テ ィ 装置で使用される  SonicWave / SonicPoint イ メ ージ

の格納を管理し、 ア ッ プロー ド するローカル フ ァ イルを選択する こ とができます。
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フ ァームウ ェ アを手動でア ッ プロー ド するには:

1 「管理 | 接続性 > ア クセス ポイ ン ト  > フ ァームウ ェ ア管理」 に移動し ます。

2 フ ァームウ ェ アをア ッ プロー ド する  SonicWave/SonicPoint の 「編集」 アイ コ ンを選択し ます。

「フ ァームウ ェ アのア ッ プロー ド」 ダイアログが表示されます。

3 「フ ァ イルを選択」 を選択し ます。 「フ ァ イルのア ッ プロー ド」 ダイアログが表示されます。

4 フ ァ イルを選択し ます。

5 「開 く 」 を選択し ます。

6 「ア ッ プロー ド」 を選択し ます。
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イ メ ージの URL を指定するには:

1 「管理 | 接続性 > ア クセス ポイ ン ト  > フ ァームウ ェ ア管理」 に移動し ます。

2 「ダウンロー ド  URL」 までス ク ロールし ます。

3 ダウンロー ド  URL を指定する イ メ ージを選択し ます。  フ ィ ール ドが使用可能にな り ます。

4 フ ィ ールド にイ メ ージの場所を示す URL を入力し ます。

5 「適用」 を選択し ます。

複数モデム間の負荷分散
複数の SonicPoint / SonicWave と複数の 3G / 4G モデム (それぞれ 2 つ以上) が利用可能な場合、 これら

複数の SonicPoint / SonicWave と モデムの間で負荷分散を実行できます。

複数の 3G / 4G モデムを使った負荷分散を構成するには:

1 手動または 3G / 4G / LTE ウ ィ ザー ド を使用し て、 SonicWave / SonicPoint および 3G / 4G モデムの

各ペアに固有の VLAN を割り当てます。

2 「管理 |システム セ ッ ト ア ッ プ > ネ ッ ト ワーク  > フ ェ イルオーバーと負荷分散」 に移動し て、

これらの VLAN イ ン ターフ ェースを  LB グループに追加し ます。  詳細については 『SonicWALL 

SonicOS 6.5 システム設定』 管理マニュアルを参照し て く だ さい。

RSSI し きい値サポー ト
エ リ ア全体で良好な Wi‐Fi カバレ ッ ジを提供するために複数のアクセス ポイ ン ト が必要なほど広いエ

リ アがあ り ます。  ほとんどの人は、 Wi‐Fi ク ラ イアン ト  (ラ ッ プ ト ッ プまたはタ ブレ ッ ト ) が最も近い

アクセス ポイ ン ト を検出し て移動する こ と を期待し ています。 残念な こ とに、 多 く の Wi‐Fi ク ラ イア

ン ト では、 このよ う な動作が期待できません。 代わり に、 それらにと っ て一般的にはよ り良い選択と
なる近 く のア クセス ポイ ン ト に移動するよ り も、 元の参加し たア クセス ポイ ン ト に留まる傾向があ

り ます。 この動作は、 ステ ィ ッ キー動作と呼ばれ、 RSSI (Received Signal Strength Indicator) が低 く 、 SNR 

(Signal‐to‐Noise Ratio) が高 く な り ます。 元のアクセスポイ ン ト から離れてク ラ イアン ト が移動する

と、 RSSI は弱 く な り、 SNR は悪化し、 再送信が発生し、 動的なレー ト シフ ト が発生し、 ク ラ イアン ト

ははるかに低いデータ レー ト で通信する こ とにな り ます。 よ り低いデータ レー ト は、 同一の情報を転
送するために多 く のエア タ イムを消費し、 その結果、 チャ ンネル利用率が高 く な り ます。  理想的に

は、 ク ラ イアン ト は最も近いアクセス ポイ ン ト にロー ミ ング し、 その結果と し て得られる  RF スペー

スは誰にと っても良いで し ょ う 。 SonicOS は最適化されたロー ミ ングの問題を解決し ます。 ク ラ イア

ン ト が特定の RSSI、 データ レー ト 、 またはその両方に達する と、 アクセス ポイ ン ト から ク ラ イアン ト

の参加が解除され、 ク ラ イアン ト はよ り近いア クセスポイ ン ト に参加し ます。  RSSI は、 ア クセス ポ

イ ン ト の観点からのものです。  RSSI とデータ レー ト の両方を設定可能です。
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RSSI 測定は、 デバイス上の受信信号の相対的品質を示し ます。 RSSI は、 アンテナおよびケーブル レベ

ルで損失が発生し た後に受信される電力レベルを示し ます。 RSSI 値が高いほど信号が強 く な り ます。

負の数で測定された場合、 ゼロに近い数値は通常、 よ り良い信号を意味し ます。 一例と し て、 ‐50 は

かな り良い信号、 ‐75 はそこそこ妥当、 ‐100 は全 く 信号があ り ません。

RSSI とdBm は異なる測定単位ですが、 両方と も信号強度を示し ます。 dBm は、 1 mW (ミ リ ワ ッ ト ) を

基準と し た測定電力の電力比です。 dBm は絶対指数ですが、 RSSI は相対指数です。

意味のある良質の信号測定のために、 信号電力から ラ イ ン上のノ イズを減ら し ます。 信号と ノ イズの
差が大きいこ とは、 WiFi 信号強度が良いこ と を意味し ます。

RSSI し きい値を構成するには:

1 「管理 |接続 > ア クセス ポイ ン ト > 基本設定」 に移動し ます。

2 「SonicPoint/SonicWave プロビジ ョ ニング プロ フ ァ イル」 までスク ロールし ます。

3 SonicWave の 「設定」 アイ コ ンを選択し ます。 「SonicPoint/SonicWave プロ フ ァ イルの編集」 ダ

イアログが表示されます。

4 「5GHz 無線詳細」 を選択し ます。

5 「RSSI を有効にする」 を選択し ます。 このオプシ ョ ンは既定では選択されていません。 RSSI し

きい値 (dBm) フ ィ ールドが利用可能にな り ます。

6 「RSSI し きい値 (dBm)」 フ ィ ールド にし きい値を入力し ます。 この範囲は ‐35 から  ‐95 で、 既定

値は ‐95 です。

7 「2.4GHz 無線詳細」 を選択し ます。

8 ステ ッ プ 5 から  ステ ッ プ 6 を繰り返し ます。

9 「OK」 を選択し ます。
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RADIUS サーバ認証キャ ッ シュ
この機能は、 ローカルの SonicWave 装置に、 選択し た SonicWave 内でローカル RADIUS サービスを提

供し、 ネイテ ィ ブ LDAP システムや Active Directory を含む社内デ ィ レ ク ト リ  サービス と統合する こ と

で、 ローカル RADIUS 認証サービスを提供する ソ リ ューシ ョ ンを提供し ます。

RADIUS サーバと し てローカル SonicWave を展開するには、 NAT ポ リ シーと ア クセス ルールを作成す

る必要があ り ます。 SonicWall ゲー ト ウ ェ イの NAT モジュールには、 フ ェ イルオーバーと負荷分散の

方式があ り、 RADIUS サーバ プールが考慮されています。 特定の条件が満た されている場合、 ローカ

ル RADIUS サーバと し て使用される  SonicWave を このプールに追加できます。  つま り、 複数のローカ

ル RADIUS サーバがフ ェ イルオーバー メ カニズムを提供し、 ネ ッ ト ワーク  パフ ォーマンスを最適化し

ます。

セキュ リ テ ィ 装置の電源投入時に、 WLAN ゾーンでローカル RADIUS サーバが有効になっ ている場合

は、 RADIUS プール、 NAT ポ リ シー、 およびア クセス ルールが作成されます。 RADIUS プール名は、

RADIUS プール イ ン タ フ ェース名 + Radius Pool (例: X2 Radius Pool) です。 それぞれの新しいア ド レス オ

ブジ ェ ク ト は、 SonicWave が RADIUS サーバと し て機能するために自動的に作成され、 サーバには 

SonicWave のイ ン ターフ ェース名と  MAC ア ド レスで名前が付けられます (例: X2 18:b1:69:7b:75:2e)。

WLAN ゾーンを編集する場合は、 NAT ポ リ シーと アクセス ルールを削除し て再作成する必要があ り ま

す。  ローカル RADIUS サーバを無効にし ない限り、 RADIUS プールは常に存在し ます。

イ ン ターフ ェ ースを変更する場合は、 イ ン ターフ ェースが WLAN ゾーンにバイ ン ド されている場合

は、 NAT ポ リ シー、 ア クセスルール、 および RADIUS プールを削除し て再作成する必要があ り ます。

Dell™ N シ リーズ スイ ッ チ サポー ト

ト ピ ッ ク :

• Dell™ N シ リーズ スイ ッ チについて 

• N シ リーズ スイ ッ チの設定

• 拡張スイ ッ チ と し ての N シ リーズ スイ ッ チの配備 

• ア ッ プ リ ン ク  イ ン ターフ ェースの重要性 

• N シ リーズ スイ ッ チのプロビジ ョ ニング 

• PortShield での拡張スイ ッ チの設定 

Dell™ N シ リーズ スイ ッ チについて
SonicOS 6.5.2.1 から、 NSA 2600 および SOHO W プ ラ ッ ト フ ォームを除 く すべてのプ ラ ッ ト フ ォーム

は、 これらの Dell™ N シ リーズ スイ ッ チ と  N シ リーズ統合をサポー ト し ます:

N1100 • N1108T‐ON 

• N1108P‐ON 

• N1124T‐ON 

• N1124P‐ON 

• N1148T‐ON 

• N1148P‐ON 

N1500 • N1524 

• N1524P 

• N1548 

• N1548P 

N2000 • N2024 

• N2024P 

• N2048 

• N2048P 

• N2128PX‐ON 

N3000 • N3024 

• N3024P 

• N3024F 

• N3048 

• N3048P 

• N3132PX‐ON 
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セキュ リ テ ィ 装置やスイ ッ チなどの重要なネ ッ ト ワーク要素を個別に管理する必要がある こ とは、 大
きな苦労の 1 つです。 Dell N シ リーズ スイ ッ チ と  Dell N シ リーズ統合によ り、 セキュ リ テ ィ 装置の管

理イ ン ターフ ェース と  GMS を使用し て、 セキュ リ テ ィ 装置と  N シ リーズ スイ ッ チの統一的な管理が

可能にな り ます。 Dell N シ リーズ統合を用いて、 N シ リーズ スイ ッ チのポー ト をセキュ リ テ ィ 装置の

拡張イ ン ターフ ェ ース とみなすこ とができ、 使用可能なイ ン ターフ ェースの数を増やすこ とができま
す。

N シ リーズ スイ ッ チ と  N シ リーズ統合の基本的な違いの 1 つは、 スイ ッ チがセキュ リ テ ィ 装置によ っ

てプログラムされる方法です。

• N シ リーズ統合では、 セキュ リ テ ィ 装置がスイ ッ チ との間で設定の差込み/取得する メ カニズム

と し て XML API を使用し ます。

• N シ リーズ統合は、 スイ ッ チを設定し、 スイ ッ チから設定を取得する メ カニズムと し て CLI を

使用し ます。

N シ リーズ統合対応 SonicWall セキュ リ テ ィ 装置プ ラ ッ ト フ ォームの機能は、 これらのプ ラ ッ ト

フ ォームでサポー ト されている  N シ リーズ統合の機能セ ッ ト と同等であ り、 Dell X シ リーズ スイ ッ チ 

ソ リ ューシ ョ ンに類似し ています。 SonicOS 6.5.2 では、 最大 4 つの N シ リーズ スイ ッ チがサポー ト さ

れています。  両方の N シ リーズ スイ ッ チが同じ フ ァ イアウォールに統合されているシナ リ オでは、

最大 4 つの N シ リーズ スイ ッ チを組み合わせる こ とができます。 N シ リーズ スイ ッ チのデイジー

チ ェ ーン接続もサポー ト されています。

以下は、 Dell スイ ッ チ統合ソ リ ューシ ョ ンの初期段階でサポー ト されている主要な機能です:

• 拡張スイ ッ チ と し ての N シ リーズ スイ ッ チのプロビジ ョ ニング

• PortShield 機能

• N シ リーズ スイ ッ チのイ ン ターフ ェ ース設定の構成

• 基本的な N シ リーズ スイ ッ チのグローバル パラ メ ータの管理

• GMSを使用し た拡張スイ ッ チの管理

• 高可用性とPortShield

• N シ リーズ スイ ッ チの診断サポー ト

• N シ リーズ スイ ッ チのデイジーチ ェ ーン

N シ リーズ スイ ッ チの設定
工場から出荷された N シ リーズ スイ ッ チは、 既定で IP ア ド レスが設定されておらず、 DHCP が有効に

なっ ています。 以下の例は既定の設定で起動された N1524 スイ ッ チの構成です:

console#show running-config 

!Current Configuration:
!System Description "Dell Networking N1524, 6.2.5.3, Linux 3.6.5"
!System Software Version 6.2.5.3
!
configure
stack
member 1 1    ! N1524
exit
interface vlan 1
ip address dhcp
exit
snmp‐server engineid local 800002a203f48e3807701e
exit

console#
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N シ リーズ スイ ッ チが再起動し たら、 Dell Easy Setup Wizard を使用し て初期設定を構成できます。  

ウ ィ ザー ド は、 スイ ッ チの初期設定をガイ ド し、 できるだけ早 く 起動し ます。   

Dell Easy Setup Wizardを使用し て N シ リーズ スイ ッ チを設定する方法については、 ご使用のスイ ッ チ

の 「Dell Getting Started Guide」 を参照し て く だ さい。

拡張スイ ッ チ と し ての N シ リーズ スイ ッ チの配備
N シ リーズ スイ ッ チを外部の拡張スイ ッ チ と し て SonicWall セキュ リ テ ィ 装置に追加するには、 N シ

リーズ スイ ッ チ上で SSH を有効にし て、 次のコ マン ド を入力する必要があ り ます:

console(config)#crypto key generate dsa
console(config)#crypto key generate rsa
console(config)#ip ssh server
console(config)#crypto certificate 1 generate
console(config‐crypto‐cert)#key‐generate
console(config‐crypto‐cert)#exit

N シ リーズ スイ ッ チの完全な構成情報については、 以下を参照し て く だ さい:

http://www.dell.com/support/article/us/en/19/how10399/how‐to‐set‐up‐management‐access‐for‐the‐n2000‐
n3000‐and‐n4000‐series‐switches?lang=en

ア ッ プ リ ン ク  イ ン ターフ ェースの重要性
ア ッ プ リ ン ク  イ ン ターフ ェースは、 タグ付き/タグな し ト ラ フ ィ ッ ク を伝送するための ト ラ ン クポー

ト 設定と し て見る こ とができます。  フ ァ イアウォール ア ッ プ リ ン ク と スイ ッ チ ア ッ プ リ ン ク  パラ

メ ータ を持つ拡張スイ ッ チが追加される と、 フ ァ イアウォール ア ッ プ リ ン ク と し て設定されたセ

キュ リ テ ィ 装置上のポー ト と、 スイ ッ チ ア ッ プ リ ン ク と し て設定された拡張スイ ッ チ上のポー ト

は、 すべての IDV VLAN のタグ付き ト ラ フ ィ ッ ク を自動的に受信/送信するよ う に設定されます 。  タグ

付き ト ラ フ ィ ッ クの IDV VLAN によ り、 SonicOS は ト ラ フ ィ ッ クの入力イ ン ターフ ェース、 つま り  

PortShield ホス ト  イ ン ターフ ェースを取得できます。

イ ン ターフ ェ ースを フ ァ イアウォール ア ッ プ リ ン ク と し て設定する場合、 イ ン ターフ ェースは次の

よ う にな り ます:

• 物理イ ン ターフ ェ ースでなければな り ません。 仮想イ ン ターフ ェースは許可されません。

• スイ ッ チ イ ン ターフ ェ ースである必要があ り ます (セキュ リ テ ィ 装置の一部のイ ン ターフ ェー

スがスイ ッ チに接続されていないプ ラ ッ ト フ ォームでは、 このよ う なイ ン ターフ ェースは除外
されます） 。

メ モ:  「Ctrl + Z」 を入力する こ と で、 どの位置から で も セ ッ ト ア ッ プ ウ ィ ザー ド を終了で き ま

す。

ヒ ン ト : セ ッ ト ア ッ プ ウ ィ ザー ド をスキ ッ プ し て、 CLI モー ド に入っ て手動でスイ ッ チを設定す

る こ と も可能です。

重要 : セ ッ ト ア ッ プ ウ ィ ザー ド を実行するには、 この質問に 60 秒以内に応答する必要があ り ま

す : 

Would you like to run the setup wizard (you must answer this question within 
60 seconds)? (y/n) y

それ以外の場合、 システムはデフ ォル ト のシステム構成を使用し て通常の稼働を続けます。 空
の起動構成でスイ ッ チを リ セ ッ ト する と、 Dell Easy Setup Wizard に戻り ます。

メ モ: 外部スイ ッ チを追加する場合は、 予約 VLAN ID の制限に注意し て く だ さ い。  仮想イ ン ター

フ ェ ースが予約済み範囲内の VLAN ID を使用し ている場合は、 外部スイ ッ チを追加できません。

メ モ: PoE 関連のフ ィ ールドは、 PoE モデルの N シ リーズ スイ ッ チでのみ設定可能です。
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• PortShield ホス ト にできません (他のセキュ リ テ ィ 装置のイ ン ターフ ェースをポー ト シール ド す

る こ とはできません） 、 また、 PortShield メ ンバにする こ とはできません (別のセキュ リ テ ィ 装

置イ ン ターフ ェースにポー ト シールド する こ とはできません） 。

• ブ リ ッ ジのプ ラ イマ リ またはブ リ ッ ジのセカ ンダ リ イ ン ターフ ェースにする こ とはできませ
ん。

• 子を持つこ とはできません (他の子イ ン ターフ ェ ースの親イ ン ターフ ェ ースにする こ とはでき

ません） 。

N シ リーズ スイ ッ チのプロビジ ョ ニング

N シ リーズ スイ ッ チをプロビジ ョ ンするには: 

1 「管理 |システム セ ッ ト ア ッ プ> ネ ッ ト ワーク  > PortShield グループ」 に移動し ます。

2 「外部スイ ッ チ設定」 を選択し ます。

3 「スイ ッ チの追加」 を選択し ます。 「外部スイ ッ チの追加」 ダイアログが表示されます。

4 このスイ ッ チの ID を 「ID」 から選択し ます。 既定では 「1」 です。

5 スイ ッ チのモデルを 「スイ ッ チ モデル」 から選択し ます。
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6 一般オプシ ョ ンの設定を終了し ます。

7 「詳細」 を選択し ます。

8 詳細オプシ ョ ンの設定を終了し ます。  

9 「追加」 を選択し ます。 「外部スイ ッ チ設定」 テーブルにスイ ッ チが追加されます。

PortShield での拡張スイ ッ チの設定

拡張スイ ッ チを設定するには:

1 「管理 |システム セ ッ ト ア ッ プ> ネ ッ ト ワーク  > PortShield グループ」 に移動し ます。

2 「ポー ト 画像」 を選択し ます。

3 設定するポー ト を選択し ます。

4 「設定」 を選択し ます。 「スイ ッ チポー ト を編集する」 ダイアログが表示されます。

5 オプシ ョ ンを設定し ます。

6 「OK」 を選択し ます。

メ モ: PoE オプシ ョ ンは PoE N シ リーズ スイ ッ チに対し てのみ表示されます。
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アプ リ ケーシ ョ ン  ベースのルーテ ィ ング
アプ リ ケーシ ョ ン  ベースのルーテ ィ ングは、 ト ラ フ ィ ッ クがルー ト テーブル内で指定された次の

ホ ッ プから代替パスを取得する こ と を可能にする一種の PBF (ポ リ シーベース転送) ルールであ り、 通

常はセキュ リ テ ィ またはパフ ォーマンス上の理由から出力イ ン ターフ ェースを指定するために使用さ
れます。

アプ リ ケーシ ョ ン  ベースのルー ト  エン ト リが作成される と、 最初はセキュ リ テ ィ 装置がアプ リ ケー

シ ョ ンを識別する十分な情報を持っていないため、 ルー ト  エン ト リ を実行できません。 よ り多 く の

パケ ッ ト が到着する と、 セキュ リ テ ィ 装置はアプ リ ケーシ ョ ンを特定し、 セ ッ シ ョ ンのために保持さ
れている内部エン ト リ をアプ リ ケーシ ョ ン  シグネチャ  キャ ッ シュに作成し ます。 同じ宛先 IP ア ド レ

ス、 宛先ポー ト 、 およびプロ ト コル ID を使用し て新しいセ ッ シ ョ ンを作成する と、 セキュ リ テ ィ 装

置は最初のセ ッ シ ョ ンから アプ リ ケーシ ョ ンを最初のセ ッ シ ョ ンから同じ と識別し、 アプ リ ケーシ ョ
ン  ベースのルー ト を適用できます。 し たがっ て、 完全一致ではな く 、 同じ アプ リ ケーシ ョ ンではな

いセ ッ シ ョ ンは、 アプ リ ケーシ ョ ン  ベースのルー ト に基づいて転送する こ とはできません。

この機能は、 ゲー ト ウ ェ イ  AV/アンチ スパイウ ェ ア/侵入防御/アプ リ ケーシ ョ ン制御/ アプ リ ケー

シ ョ ン可視化がラ イセンス され、 「管理 |ポ リ シー > ルール > アプ リ ケーシ ョ ン制御」 でアプ リ ケー

シ ョ ン制御が有効になっ ている場合のみ利用可能です。

アプ リ ケーシ ョ ン  ベースのルー ト  エン ト リ を設定するには:

1 「管理 |ポ リ シー > オブジ ェ ク ト  > 一致オブジ ェ ク ト 」 に移動し ます。

2 「追加」 から 「一致オブジ ェ ク ト 」 を選択し ます。 「一致オブジ ェ ク ト の追加」 ダイアログが
表示されます。

3 「一致オブジ ェ ク ト 種別」 から、 以下を選択し ます。

• アプ リ ケーシ ョ ン種別リ ス ト  

• アプ リ ケーシ ョ ン リ ス ト  

4 一致オブジ ェ ク ト の設定を完了し ます。

5 「OK」 を選択し ます。

6 「管理 |システム セ ッ ト ア ッ プ> ネ ッ ト ワーク  > ルーテ ィ ング」 に移動し ます。
SonicWall SonicOS 6.5.2.1

リ リ ース ノ ー ト

28



7 ルー ト  ポ リ シーを作成し ます。

8 「OK」 を選択し ます。

判定動作までのキャ プチャ  ATP 遮断強化
SonicOS では、 キャ プチャ  ATP が特定の ト ラ フ ィ ッ ク またはフ ァ イル種別を フ ァ イル ダウンロー ドの

遮断から除外し、 判定されるまでの間、 ユーザ定義の遮断動作が可能にな り ま し た。 これは、 HTTP/S 

のフ ァ イル ダウンロー ド にのみ適用されます。

「管理 | セキュ リ テ ィ 設定 > セキュ リ テ ィ  サービス > キャ プチャ  ATP」 ページの 「ユーザ定義の遮断

動作」 セク シ ョ ンに、 遮断動作を カス タ マイズするためのオプシ ョ ンが含まれるよ う にな り ま し た。

DNS シン クホール 
シン クホール サーバ、 イ ン ターネ ッ ト  シン クホール、 または BlackholeDNS と も呼ばれる  DNS シン ク

ホールは、 それが表す ド メ イ ン名の使用を防止するために虚偽の情報を提供する  DNS サーバーです。

DNS シン クホールは、 悪意のある ト ラ フ ィ ッ ク を検出し て遮断する こ と に効果があ り、 ボ ッ ト やその

他の不要な ト ラ フ ィ ッ クに対抗するために使用されます。

SonicOS にブ ラ ッ ク/ホワイ ト  リ ス ト を有効にし て設定するための新しいページ 「管理 |システム セ ッ

ト ア ッ プ> ネ ッ ト ワーク  > DNS セキュ リ テ ィ 」 が追加されま し た:
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LAN バイパス
NSa 6650、 SM 9250、 SM 9450、 および SM 9650 プ ラ ッ ト フ ォームでは、 ワイヤモー ド と  L2 ブ リ ッ ジ

ングの両方でハー ド ウ ェ ア (LAN) バイパスモー ドが有効にな り ます。 LAN バイパス モー ドが有効な場

合の主な機能は:

• 再起動中に LBP 対応イ ン ターフ ェース間で ト ラ フ ィ ッ ク を通過させます。

• フ ァ イアウォールの電源がオフになっ ている場合でも、 それらの LBP 対応イ ン ターフ ェース間

で ト ラ フ ィ ッ ク を通過させます。

NSa 9250、 NSa 9450、 および NSa 9650 プ ラ ッ ト フ ォームの場合、 イ ン ターフ ェ ース X26 と  X27 の間

で LAN バイパス機能を使用できます。 NSa 6650 の場合、 この機能は X0 と  X1 の間で利用できます。

セカ ンダ リ  ス ト レージ デバイスでのフ ァーム
ウ ェ ア バッ クア ッ プ
セカ ンダ リ  ス ト レージ デバイスを備えたすべての NSa シ リーズ セキュ リ テ ィ 装置では、 システム制

限が許せば、 SonicOS がフ ァームウ ェ ア と構成設定フ ァ イルのバッ ク ア ッ プ (フ ァームウ ェ ア スナ ッ

プシ ョ ッ ト ) を行 う機能をサポー ト するよ う にな り ま し た。
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グローバル検索の強化 

グローバル検索機能は、 オブジ ェ ク ト やルールなどの構成オブジ ェ ク ト と管理イ ン ターフ ェース 

ページの動的検索を実行するよ う にな り ま し た。 ページ検索結果には、 メ ニュー項目の一部である メ
イ ン  ページへのリ ン クが含まれています。 オブジ ェ ク ト およびルールの検索結果には、 対応するオ

ブジ ェ ク ト /ルールの名前が表示され、 一致する詳細が説明の一部と し て リ ス ト されます。

MGMT イ ン ターフ ェースでの高可用性ハー ト
ビー ト
SonicOS セキュ リ テ ィ 装置では、 HA 制御イ ン ターフ ェースに加えて、 MGMT イ ン ターフ ェ ースを介し

て HA ペア間でハー ト ビー ト を交換できるよ う にな り ま し た。

動的ボ ッ ト ネ ッ ト  HTTP 認証
SonicOS 6.5.0 の実装では、 セキュ リ テ ィ 装置はパスワー ド で保護された URL を許可できませんで し

た。 主な理由は、 セキュ リ テ ィ 装置が HTTP GET を実行する と きに ト ラ ンザク シ ョ ンの状態を維持し

ないためです。 このため、 ト ラ ンザク シ ョ ンはシングル シ ョ ッ ト で行う必要があ り ます。 ただ し、

パスワー ド で保護されたサイ ト では、 サーバは HTTP 404 を返し、 ユーザにはユーザ名とパスワー ド

のダイアログが表示されます (通常のブ ラウザから使用する場合） 。

SonicOS 6.5.2 では、 動的ボ ッ ト ネ ッ ト 構成内で HTTP URL に対するユーザ名とパスワー ドが許可され、

情報が HTTP ヘ ッ ダに送信されるので、 GET 要求に必要な情報を持ちます。

この機能を有効にするために、 「管理 |セキュ リ テ ィ  設定 > セキュ リ テ ィ  サービス > ボ ッ ト ネ ッ ト  

フ ィ ルタ」 ページの 「動的ボ ッ ト ネ ッ ト  リ ス ト  サーバ」 セク シ ョ ンに 「ログイ ン  ID」 と 「パスワー

ド」 オプシ ョ ンが追加されま し た。

重要 : グローバル検索機能は、 旧型の管理イ ン ターフ ェースではサポー ト されず、 新型の表示で
のみサポー ト されています。

メ モ: 日本語版フ ァームウ ェ アでは、 ページ検索で日本語のキーワー ド がサポー ト されています
が、 オブジ ェ ク ト とルールの検索では英語のキーワー ドのみがサポー ト されています。
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LHM RESTful API
SonicOS 6.5.2 は LHM RESTful API をサポー ト し ます。

LHM (Lightweight Hotspot Messaging) は、 SonicWall 無線ア クセス デバイス (SOHO W、 TZ W シ リーズ、

または SonicWall セキュ リ テ ィ 装置に管理される  SonicPoint など) と認証バッ ク エン ド  (ABE) デバイス

間の通信の方法と構文を定義し ます。 ホ ッ ト スポ ッ ト  ユーザを認証し、 パラ メ ータ的にバイ ン ド さ

れたネ ッ ト ワーク  アクセスを提供し ます。

RESTful API は、 データの GET、 PUT、 POST、 および DELETE のために HTTP 要求を使用するアプ リ ケー

シ ョ ン  プログラム イ ン ターフ ェース (API) です。 RESTful なウ ェ ブ サービス と も呼ばれる  RESTful API 

は、 ウ ェ ブ サービス開発で頻繁に使用されるアーキテ クチャ  ス タ イルであ り通信アプローチである  

REST (Representational State Transfer) テ ク ノ ロジに基づいています。

URI リ ス ト  グループ
SonicOS 6.5.2 では、 許可リ ス ト と禁止リ ス ト の管理や Websense 除外のための URI リ ス ト  グループを

サポー ト し ます。 1 つのグループに複数の URI リ ス ト  オブジ ェ ク ト を割り当て、 そのグループを他の

モジュール内で直接参照する こ とができます。 URI リ ス ト  グループはネス ト された包含をサポー ト

し、 あるグループに他のグループを含める こ とができます。 URI リ ス ト グループは、 URI リ ス ト オブ

ジ ェ ク ト を使用できる場所であればど こ でも使用できます。 管理イ ン ターフ ェース、 CLI、 または 

GMS から  URI リ ス ト  グループを設定できます。

「管理 | ポ リ シー > オブジ ェ ク ト  > コ ンテンツ  フ ィ ルタ  オブジ ェ ク ト 」 に新しいセク シ ョ ンが追加さ

れま し た。
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最大で 128 の URI グループを設定できます。 グループ名の最大長は 49 文字です。 URI グループに最大 

128 個のオブジ ェ ク ト  / グループを割り当てる こ とができます。 重複排除された URI の最大数は 5000 

で、 重複排除されたキーワー ド の最大数は 100 です。

帯域幅ク ォータ制御
ユーザに対する ク ォータ制御機能は、 ユーザのアカウン ト に基づいたク ォータ制御を提供し ます。 こ
のク ォータは、 セ ッ シ ョ ンの有効期間、 または送信/受信 ト ラ フ ィ ッ ク制限と し て指定できます。 周

期ク ォータ では、 アカウン ト  ク ォータに達し たユーザは次のサイ クル (日、 週、 または月) が始まる

までイ ン ターネ ッ ト にア クセスできません。 ク ォータ  サイ クルが非周期的のある場合、 ク ォータに

達し たユーザはイ ン ターネ ッ ト にアクセスできません。

以前は、 ゲス ト  ユーザに対し てのみク ォータ制御をサポー ト し ていま し た。 SonicOS 6.5.2 では、 すべ

てのローカル ユーザに対し ても ク ォータ制御を指定できます。

ローカル ユーザに対し てク ォータ を指定するには:

1 「管理 |システム セ ッ ト ア ッ プ> ユーザ > ローカル ユーザとグループ」 に移動し ます。

2 「ローカル ユーザ」 を選択し ます。

3 「追加」 を選択し ます。 「ユーザの追加」 ダイアログが表示されます。

4 「ユーザ ク ォータ」 を選択し ます。
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5 オプシ ョ ンを設定し ます。

6 「OK」 を選択し ます。

フ レキシブル記憶装置モジュール サポー ト
すべての NSa シ リーズ プ ラ ッ ト フ ォームは、 内蔵記憶装置モジュールをサポー ト し ています。 この

モジュールは、 内蔵記憶装置モジュールのよ う な記憶装置で、 データの読み書きに使用されます。 フ
レキシブル記憶装置モジュールは、 各セキュ リ テ ィ 装置上で正常に有効化されている場合、 複数のセ
キュ リ テ ィ 装置から使用できる共有装置です。 フ レキシブル記憶装置モジュールでは、 セキュ リ テ ィ
装置のシ リ アル番号をデ ィ レ ク ト リ名と し て最上位のデ ィ レ ク ト リが作成されます。 すべてのアプ リ
ケーシ ョ ンは、 この最上位デ ィ レ ク ト リ内にサブ デ ィ レ ク ト リ を作成し、 そこにデータ を格納し ま

す。

内蔵と フ レキシブルの 2 つの記憶装置モジュールを利用できるよ う にな り、 機能に対し て使用を選択

できるよ う にな り ま し た。 実行時のス ト レージの切り替えは、 機能によ っ ては利用できないため、 再
起動が必要な場合があ り ます。 た と えば、 ログ監視機能の場合、 記憶装置を別の記憶装置に切り替え
るには再起動が必要です。 ロギングの場合、 記憶装置を選択するオプシ ョ ンは 「管理 | ログと報告 > 

ログ設定 > 基本設定」 ページで利用できます。 両方のモジュールが使用可能な場合、 既定では内蔵記

憶装置モジュールが使用されます。

記憶装置が正常にマウン ト されている場合は、 シ リ アル番号と統計情報が 「監視 | 現在の状況 > シス

テム状況」 ページに表示され、 そ う でない場合は 「記憶装置利用不能」 が表示されます。
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TACACS+ サポー ト
SonicOS 6.5.2 は、 ユーザ認証用の TACACS+ (最新世代の Terminal Access Controller Access‐Control System) 

をサポー ト するよ う にな り ま し た。 TACACS+ の主な特徴は:

• 個別の認証、 認可、 および課金 (AAA) サービスを提供し ます。

• TCP を転送に使用し ます。

• 暗号化によ って、 TACACS+ ボデ ィ 全体が保護可能です。

TACACS+ を設定するには:

1 「管理 |システム セ ッ ト ア ッ プ> ユーザ > 設定」 に移動し ます。

2 「ユーザ認証方式」 から、 どち らかを選択し ます:

• TACACS+ 

• TACACS+ + ローカル ユーザ

3 「TACACS+ の設定」 を選択し ます。 「TACACS+ の設定」 ダイアログが表示されます。

4 オプシ ョ ンを設定し ます。

5 「OK」 を選択し ます。

強化されたユーザ ログイ ン報告
SonicOS 6.5.2 は、 「監視 | 現在の状況 > システム状況」 ページへのログイ ン情報の報告をサポー ト す

るよ う にな り ま し た:

• 管理ユーザの最後のログオン  タ イム ス タ ンプ と場所

• 定義された期間中の管理ユーザの成功し たログオン試行の合計数

• 定義された期間中のすべてのユーザの成功し たログオン試行の合計数

• 現在の管理ユーザの特権
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• 定義された期間中の管理ユーザの失敗し たログオン試行の合計数

• 前回のログオン以降の管理ユーザの権限変更の通知

ログイ ン情報の報告を有効にするには:

1 「管理 |システム セ ッ ト ア ッ プ> ユーザ > 設定」 に移動し ます。

2 「認証」 を選択し ます。

3 「最終ログイ ン以降のユーザ ログイ ン情報を表示する」 を選択し ます。

4 「適用」 を選択し ます。

WeChat ソーシャル認証
SonicOS 6.5.2 は中国で非常に有名なソーシャル アプ リ である  WeChat をサポー ト するよ う にな り ま し

た。
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アクセス ポイ ン ト 可視化の強化
SonicOS 6.5.2 では、 アクセス ポイ ン ト  (AP ：  SonicPoint および SonicWave 装置) の状況が、 表形式とグ

ラ フやチャー ト などのグラ フ形式の両方で表示されるよ う にな り ま し た。 問題診断と状況監視を支援
するために、 AP のリ アルタ イム状況と履歴をグラ フ と し て表示する こ とができます。

• CPU と メ モ リの使用率

• 1 つまたは複数の AP のク ラ イアン ト 速度

• 各ク ラ イアン ト の速度、 OS 種別、 およびホス ト 名

• 1 つの AP の異なるステーシ ョ ンの状況と異なる  AP の状況

LAG に対する  VLAN 拡張
リ ン ク統合 (LAG)  によ り、 複数のリ ン ク をよ り大きな 1 つの仮想パイプに結合し てよ り太い結合帯域

幅を持つこ とができるよ う に、 2 つ以上のリ ン ク を持つデバイスを相互接続する こ とができます。 2 

つのデバイス間に複数のリ ン クが存在するため、 1 つのリ ン クに障害が発生し ても、 ト ラ フ ィ ッ クは

中断する こ と な く 他のリ ン ク を介し てシームレスに転送されます。 複数のリ ン ク を用いて、 ト ラ
フ ィ ッ ク も均一に分散されるよ う な方法で負荷分散されます。

この拡張によ り :

• VLAN を追加 / 削除する前に、 LAG を分離または削除する必要はあ り ません。 この構成によ り、

LAG やその他の LAG に設定されている  VLAN に関連する現在の ト ラ フ ィ ッ ク を中断せずに、 既

存の LAG に VLAN を追加し た り、 既存の LAG から  VLAN を削除する こ とができます。

• LAG の任意のメ ンバーに VLAN を追加 / 削除する こ とが可能で、 それは LAG の他のメ ンバーに

明示的に追加 / 削除する必要な しに、 LAG の他のすべてのメ ンバーに自動的に適用されます。

SonicOS 6.5.2 では、 NSa シ リーズ、 NSA シ リーズ、 および SuperMassive シ リーズの各プ ラ ッ ト フ ォー

ムで LAG 上の拡張 VLAN 機能サポー ト が利用可能です。

修正された問題点
このセクシ ョ ンでは、 本リ リースで修正された問題点のリ ス ト を示し ます。

アクセス ポイ ン ト

修正された問題点 問題番号

SonicWave アクセス ポイ ン ト が、 SonicOS で無効にされているにもかかわらず、 有効に

なっ ていて操作可能です。

197080 

SonicWave 231c/224w/231o のフ ァームウ ェ アがア ッ プロー ド できません。 201785

「接続性 > アクセス ポイ ン ト 」 のタ ブのさ まざまなページの最後にフ ィ ールドがあ り

ません。

201730

WPA2‐自動‐PSK と  PMF 必須 が 5GHz と  2.4GHz どち らかの無線に設定されている場合、

5GHz と  2.4GHz どち らの無線も検出できません。

201412

Huawei E3372s‐153 がダイヤルア ッ プできません。 201170
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API

修正された問題点 問題番号

SonicWall 管理者で API を使用し て設定できません。

SonicWall 管理者で API を使用し て設定モー ド に入る と きに発生し ます。 設定モー ド に変

更されず、 設定し よ う とする と  Unauthorized と表示されます。

201747

先制機能を使用できません。

既存の管理者ユーザを先制し よ う と し た と きに発生し ます。 先制を試みたユーザは非設
定モー ドのままで、 設定し よ う とする と  ”An administrator is already logged in for 

configuration” とい う メ ッ セージが表示されます。

200271

AppFlow 

修正された問題点 問題番号

AppFlow ログ: AppFlow Server2 または GMSFlow Server2 と し てデータ  ソースを選択する

と、 ローカル データ  ソースに リ ダイ レ ク ト されます。

201808

AppFlow Monitor: URL (URL、 ド メ イ ン名、 評価)  のデータがあ り ません。 198988

LDAP

修正された問題点 問題番号

LDAP から イ ンポー ト する際に場所別にユーザを フ ィ ルタするために使用する フ ィ ール

ドがあ り ません。

195781 

ログ

修正された問題点 問題番号

NSa 3650/4650 の 「管理 | ログと報告 > ログ設定」 ページで設定の保存に失敗し ます。 201315

ネ ッ ト ワーク

修正された問題点 問題番号

TI イ ン ターフ ェースにバイ ン ド されたス タ テ ィ ッ ク  ルー ト を追加するためのア クセス 

ルールの自動追加が機能し ません。

201707

新しい追加された個別 NAT ポ リ シーの優先度が、 既定のものよ り も低 く なっていま

す。

201255

DNS サーバの応答が破棄されます。 200277

NetBIOS ポ リ シーを追加し た後で、 名前ク エ リ応答が破棄されます。 200221

有効化された RIP が、 セキュ リ テ ィ 装置の再起動後に無効を示し ます。 200129

NAT ポ リ シーに対する  MAC 上書きが、 上書き し た MAC を持つ個別 NAT ポ リ シーの追加

に失敗し、 "エ ラー: NAT ポリ シーを変更できません。 " エラーが発生し ます。

199984

既定の NAT ポ リ シーを編集 / 削除 / 無効にする と、 ”エ ラー: NAT ポ リ シーを変更できま

せん。 ” エ ラーが発生し ます。

199855
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SSL VPN

修正された問題点 問題番号

WLAN とい う ゾーンを ク リ ッ ク し て WLAN ゾーンで SSLVPN を有効にし よ う とする と、

複数のエ ラーが表示されます。

201095

IPv6 SSL VPN が LACP グループのイ ン ターフ ェ ース IP に接続に失敗し、 コ ン ソール メ ッ

セージ ”dp_stack_output:1259: Need to free this WQE!!! “ が表示されます。

194566

システム

修正された問題点 問題番号

10G ポー ト が無効になっている と、 セキュ リ テ ィ 装置が再起動される こ とがあ り ます。 206309

M2 ス ト レージのシ リ アル番号がバッ ク エン ド に追加されていない場合に、 セキュ リ

テ ィ 装置が再起動されます。

201359

SonicOS API

修正された問題点 問題番号

DNS が手動で構成されている と、 DNS を  WAN から引き継ぐ よ う に構成を戻すこ とがで

きません。

199430

ユーザ イ ン ターフ ェース

修正された問題点 問題番号

ウ ィ ザー ド で、 ポー ト 構成ページの X8‐X15、 X26‐X27 銅ポー ト に対し て 2.5G 速度があ り

ません。

200798

グローバル検索: IE11 で何か検索し た と きに、 検索レ コー ド が 0 を表示し ます。 201407

ユーザ

修正された問題点 問題番号

ローカル ユーザのパスワー ド が正し く 変更できません。 200972

SM9650 でユーザが作成できずにエラー メ ッ セージが表示されます。 200467

無線

修正された問題点 問題番号

WLAN ゾーンのゲス ト  サービス タ ブの DAT を有効にするオプシ ョ ンが表示されませ

ん。

201733

ゲス ト  ユーザのログイ ン一意性機能が動作し ません。 201625

6.5.2.1‐8n、 6.5.1.1‐36n でキャ プテ ィ ブ ポータル認証が 失敗すし ます。 201305

X シ リーズ スイ ッ チ

修正された問題点 問題番号

1 つのスイ ッ チ上のフ ァ イアウォール ア ッ プ リ ン ク と別のスイ ッ チ上の専用リ ン ク との

間の VLAN の重複ができません。

200805
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確認されている問題点
このセクシ ョ ンでは、 本リ リースで確認されている問題点のリ ス ト を示し ます。

AV ク ラ イアン ト

確認されている問題点 問題番号

AV ク ラ イアン ト 除外リ ス ト の設定が消失し ます。 206384

DPI SSL

確認されている問題点 問題番号

ク ラ イアン ト  DPI‐SSL: コ モン  ネーム .sonicwall.com を拒否する設定で、 * .sonicwall.com 

を含む ウ ェ ブ サイ ト にアクセスする と、 それらのウ ェ ブ サイ ト が DPI 遮断から除外さ

れる こ とがあ り ます。

201605

ク ラ イアン ト  DPI SSL: コ モン  ネームに対するサーバの認証スキ ッ プが動作し ません。 201525

CFS 種別に基づいた除外のスキ ッ プが動作し ません。 199845

ネ ッ ト ワーク

確認されている問題点 問題番号

IPv6 BGP 近隣者発見が失敗し ます。

IPv4 BGP 近隣者発見が MD5 を使用し て確立されている場合に発生し ます。

205025

NSA 6650 の 1 / 2.5G および 1 / 2.5 / 5 / 10G SFP ポー ト に対し て、 一部のリ ン ク速度オプ

シ ョ ンが不足し ています。

199992

PortSheild

確認されている問題点 問題番号

N シ リーズ スイ ッ チ: 専用のア ッ プ リ ン ク  ト ポロジで再起動する と、 PortShield ポー ト

の設定が失われます。

子スイ ッ チ と親スイ ッ チで構成されている場合に発生し ます。

205491

ユーザ

確認されている問題点 問題番号

LDAP サーバから イ ンポー ト されたローカルユーザが、 再起動後に消失し ます。

ユーザの 1 人が編集された場合に発生し ます。

205790

「管理 | システム セ ッ ト ア ッ プ> ネ ッ ト ワーク  > ウ ェ ブ プロキシ」 のリ ス ト にユーザ 

プロキシ サーバを追加できません。

205551 

ゲス ト アカウン ト に対する 「初回ログイ ンの時点でアカウン ト 有効期限を有効にする」
オプシ ョ ンを有効または無効にする こ とができません。

205520

ク ォータ期間が LDAP ユーザに適用されません。 205185

LDAP サーバから ローカル ユーザ データベースにユーザを イ ンポー ト できません。 201713

ド メ イ ン\ユーザと し て入力されたホス ト 名が RADIUS アカウン ト  サーバ リ ス ト から削

除できません。

200056
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無線

確認されている問題点 問題番号

WLAN ク ラ イアン ト が、 LHM サーバによ っ て正常に認証された後に、 要求されたウ ェ ブ 

サイ ト に リ ダイ レ ク ト されません。

203499

日本語版特有の問題点

確認されている問題点 問題番号

TZ Wireless/SOHO Wireless 装置に日本語以外のフ ァ ームウ ェ アをア ッ プ ロー ド し、 工場

出荷時の設定で起動し た場合、 無線のチャ ンネル数が制限されます。

‐

「ダ ッ シュボー ド  > 接続監視」 ページでエ クスポー ト し た CSV 形式の接続監視結果フ ァ

イルをエ クセルで開 く と、 文字化けする こ とがあ り ます。

エ クセルが UTF‐8 エン コー ドの CSV フ ァ イルを異なるエン コー ド で開 く ために発生し、

ヘ ッ ダ行 (1 行目) が文字化けし ます。

応急: 最初にテキス ト エデ ィ タ等で CSV フ ァ イルのエン コー ド を Shift‐JIS または BOM 付き

の UTF‐8 に変更し てから、 エ クセルで開きます。

‐

「システム > 管理」 ページから言語を切替える と、 設定情報が破損するこ とがあり ます。

本 リ リ ースのフ ァ ームウ ェ アは、 設定を引き継いだ言語の切替をサポー ト し ていませ
ん。 日本語から英語に切替えて、 その後日本語に戻し ても設定情報は破損し た状態にな
るので、 言語を切替えないでご利用 く だ さい。

応急: 言語を切替えて し ま っ た場合は、 工場出荷時の設定で起動し てから、 必要な設定

を行って く だ さい。

‐

「システム > 設定」 ページから フ ァ ームウ ェ アをア ッ プ ロー ド し、 "ア ッ プ ロー ド され

た フ ァ ームウ ェ ア"で起動する と、 通常表示されるはずの再起動中の画面が正し く 表示

されないこ とがあ り ます。

イ ン タ ーネ ッ ト  エ ク スプ ローラ を使用し て"ア ッ プ ロー ド された フ ァ ームウ ェ ア"で起

動し た場合に発生し ます。  この問題が発生し ても、 機器は正し く 再起動されます。

応急: イ ン ターネ ッ ト  エ ク スプローラの代わり に FireFox を使用し ます。

‐

「セキュ リ テ ィ サービス > 概要」 ページが正し く 表示されないこ とがあ り ます。

「プロキシサーバを通してシグネチャ をダウンロードする」 機能を有効にした場合に発生
します。 この問題が発生しても、 シグネチャのダウンロード機能は正し く 動作します。

83453

現在使用されている フ ァームウ ェ アのバージ ョ ンが、 本リ リ ースのフ ァームウ ェ アに対
し て設定を引き継いだア ッ プグレー ド、 およびエ ク スポー ト し た設定フ ァ イルのイ ン
ポー ト に対応し ている場合、 工場出荷時の設定で起動し てから一度も英語表示の管理画
面に切替えていない状態でのみそれをサポー ト し ます。

‐

管理画面やメ ッ セージに、 英語で表示される箇所があ り ます。
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システムの互換性
このセク シ ョ ンでは、 ハー ド ウ ェ アおよびソ フ ト ウ ェ アの本リ リ ース との互換性に関する追加情報を
提供し ます。

ワイヤレス 3G/4G ブロー ドバン ド機器
SonicOS 6.5.2 では、 さ まざまな種類の PC カー ド、 USB 機器、 および無線サービスのプロバイダがサポー

ト されます。 サポー ト される機器の最新のリ ス ト については、 以下のリ ン ク先を参照して く ださい。
https://www.sonicwall.com/en‐us/support/knowledge‐base/170505473051240

GMS のサポー ト
SonicOS 6.5.2 が稼働し ている SonicWall セキュ リ テ ィ 装置の SonicWall グローバル管理システム (GMS) 管

理には、 SonicOS 6.5.2 の新機能を使用する フ ァ イアウォールの管理用に GMS 8.4 が必要です。 SonicWall

GMS 8.3 SP1は、 SonicOS 6.2.9.2 以前のリ リースが持つすべての機能の管理をサポー ト し ています。

WAN 高速化/WXA のサポー ト
SonicWall WXA シ リ ーズの装置 (WXA 6000 ソ フ ト ウ ェ ア、 WXA 500 Live CD、 WXA 5000 仮想装置、 WXA

2000/4000 装置) では、 SonicOS 6.5.2 が稼働する  SonicWall セキュ リ テ ィ 装置と共に使用する こ とがサ

ポー ト されています。 推奨される  WXA フ ァームウ ェ アのバージ ョ ンは、 WXA 1.3.2 です。

ブ ラウザのサポー ト
可視化機能を備えた SonicOS は、 最近のほとんどのブラウザがサポー ト する HTML5 などの先端のブラウ

ザ技術を使用し ています。 SonicWall では、 SonicOS の管理に最新の Chrome、 Firefox、 Internet Explorer、

または Safari のいずれかのブ ラウザを使用する こ と を推奨し ます。 このリ リ ースでは、 以下のウ ェ ブ

ブ ラウザがサポー ト されています。

• Chrome 45.0 以降

• Firefox 25.0 以上

• IE Edge または IE 10.0 以上

• 非 Windows マシンで動作する  Safari 10.0 以上 

メ モ: Windows マシンでは、 Safari による  SonicOS の管理はサポー ト されていません。

メ モ: SonicWall 装置のシステム管理には、 モバイル デバイスのブ ラウザは推奨されません。
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製品ラ イセンス
SonicWall セキュ リ テ ィ  サービスのすべての機能と利点、 フ ァ ームウ ェ ア ア ッ プデー ト 、 および技術

サポー ト を有効にするためには、 SonicWall ネ ッ ト ワーク  セキュ リ テ ィ 装置を  MySonicWall 上で登録す

る必要があ り ます。 MySonicWall アカウン ト へのログイ ンまたは登録は、 https://mysonicwall.com/ から

行います。

ア ッ プグレー ド情報
最新フ ァ ームウ ェ アの取得方法、 SonicWall 装置のフ ァ ームウ ェ ア イ メ ージのア ッ プグレー ド 方法、

および他の装置から構成設定を イ ンポー ト する方法については、 サポー ト  ポータル 

(https://www.sonicwall.com/ja‐jp/support/technical‐documentation) から入手でき る 『SonicOS 6.5.2 ア ッ プ

グレー ド  ガイ ド 』 を参照し て く だ さい。

SonicWall のサポー ト
有効な メ ンテナンス契約が付属する  SonicWall 製品をご購入にな っ たお客様や、 ト ラ イ アル バージ ョ

ンをお持ちのお客様は、 テ クニカル サポー ト を利用できます。

サポー ト  ポー タルには、 問題を自主的にすばや く 解決するために使用でき るセルフヘルプ ツールが

あ り、 24 時間 365 日ご利用いただけます。 サポー ト  ポータルにア クセスするには、

https://www.sonicwall.com/ja‐jp/support に移動し ます。

サポー ト  ポータルでは、 次のこ とができます。

• ナレ ッ ジ ベースの記事や技術文書を閲覧する。

• ビデオ チュー ト リ アルを視聴する。

• MySonicWall にア クセスする。

• SonicWall のプロ フ ェ ッ シ ョ ナル サービスに関し て情報を得る。

• SonicWall サポー ト  サービスおよび保証に関する情報を確認する。

• ト レーニングや認定プログラムに登録する。

• テ クニカル サポー ト やカス タ マー サービスを要求する。

SonicWall サポー ト への連絡方法は、 https://www.sonicwall.com/ja‐jp/support/contact‐support をご覧 く だ

さい。
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凡例

警告: 物的損害、 けが、 または死亡に至る可能性がある こ と を示し ています。

注意: 手順に従わないとハー ド ウ ェ アの破損やデータの消失が生じ る恐れがある こ と を示し てい

ます。

重要、 メ モ、 ヒ ン ト 、 モバイル、 またはビデオ: 補足情報がある こ と を示し ています。
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