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⚫ ModusToolBox中自带的示例工程OTW_Firmware_Upgrade展示了使用Edge protect bootloader程序和

DFU(Device Firmware Update) GUI工具对 XMC7000 进行固件升级。它包含了两个应用程序：
 Edge protect bootloader程序：它由运行在 CM0+ 内核上的基于 MCUboot 的bootloader程序组成。bootloader程序处理

DFU 应用程序image的认证和升级。当image文件有效时，bootloader将使用primary slot的起始地址启动 DFU image。

Flash boot：它处理edge protect bootloader的image的身份验证。当image文件有效时，flash boot将启动bootloader image。

Flash boot的启动可以配置为在secure模式（安全保护状态）或normal模式（正常保护状态）下运行：
✓ 正常保护状态：flash boot将启动bootloader程序而不进行身份验证

✓ 安全保护状态：flash boot在认证成功后将启动bootloader程序。如果发现bootloader程序image无效或已损坏，设备将进入dead protection

状态，并一直保持在dead protection状态，直到设备被重置。

 DFU 应用程序：它由运行在 CM7 内核上的基于 DFU 中间件库的 DFU 应用程序组成。该 DFU 应用程序通过串行接口下载

映像并将其存储在secondary slot（flash memory）中。

DFU 主机工具：这是一款GUI工具，可通过串行接口将image文件发送至设备。

此应用程序可以通过以下方式之一进行构建：
✓ BOOT模式：应用程序Image被build并烧录到primary slot中。bootloader程序将在下次复位时直接启动该应用程序。

✓ UPGRADE模式：应用程序image被build并烧录到secondary slot中。根据用户输入，引导加载程序将在下次复位时将image复制到primary 

slot并启动它。

OTW固件升级程序原理介绍
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⚫ 下图展示了 CM0+ 操作如何从复位开始。复位后，CM0+ 从 ROM BOOT开始执行。ROM BOOT会验证 SFlash。

验证完成后，执行跳转到FLASH BOOT，并根据保护状态配置 DAP。请注意颜色编码，它描绘了数据和代码所

在的内存类型。FLASH BOOT程序随后会验证 TOC2 中列出的第一个应用程序，如果验证通过则跳转到其入口

点。在安全保护状态下，第一个用户应用程序是安全映像。安全映像配置硬件以保护系统后，如有需要，会验证

主用户应用程序。如果发现 SFlash 或安全映像无效或已损坏，设备将进入“dead”protection state，并一直保持

在“dead”protection state，直到设备被重置。

OTW固件升级程序原理介绍
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⚫ MCUboot 的工作原理是将flash按每个image分为两个槽：primary slot和secondary slot。在生产过程中，第一个

版本的应用程序被编程到primary slot中。设备中运行的固件更新 (DFU) 应用程序通过 I2C、UART、SPI 或 CAN 

FD 串行通信接口接收UPGRADE image，并将其放入secondary slot。这种基于槽的分区有助于对primary slot进

行读/写保护，防止权限较低的应用程序访问primary slot。

⚫ MCUboot 始终从primary slot启动，并在请求升级时将secondary slot中的image复制到primary slot中。升级可以

是基于overwrite的，也可以是基于swap的。在基于overwrite的升级中，primary slot中的image将丢失，如果新

image出现问题，则无法回滚。在基于swap的升级中，image在两个slot之间交换，并且可以回滚。在这种情况

下，MCUboot 会利用flash中名为 "scratch area "的额外区域进行可靠的交换。XMC7000 的 MCUboot 支持基于

swap的upgrade和基于overwrite的upgrade。

OTW固件升级程序原理介绍
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⚫ 对于基于swap的升级，每个image slot都包含 MCUboot 用于确定当前状态和当前boot 运行期间要采取的行动的

元数据。如果是upgrade image，应用程序会更新 img_ok 字段，以便将当前image永久保存在primary slot中。

MCUboot 可实现复位恢复，并在操作过程中发生复位或断电时恢复复制操作。下图显示了支持edge protection

的bootloader程序的执行流程。

⚫ XMC7000 设备支持两种类型的升级过程。

➢ 对于基于overwrite的升级，在成功验证后，secondary image将被复制 到

primary slot。如果secondary image无法运行，则无法恢复升级。

➢ 对于基于swap的升级，primary slot和secondary slot中的image会被交换。

如果secondary image无法确认其操作，则可以恢复升级。

OTW固件升级程序原理介绍



8Copyright © Infineon Technologies AG 2025. All rights reserved.public2025-08-23

⚫ DFU 应用程序演示了基于 DFU 中间件库的 DFU 操作。下图显示了 DFU 应用程序的执行流程。

⚫ DFU 应用程序支持与 DFU 主机工具通信的

I2C、UART、SPI 和 CAN FD 接口。

你可以根据使用情况更改这些默认配置。

OTW固件升级程序原理介绍
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⚫ 安装的ModusToolBox 3.4

⚫ 安装的时候需要有CySecureTools这个模块。

⚫ 需要安装Python 3.8.10以上版本。
➢ Python下载链接如下：

https://www.python.org/downloads/

⚫ KIT_XMC72_EVK或KIT_XMC71_EVK_LITE_V1开发板
➢ 其相关资料介绍可以从以下链接获取：

https://www.infineon.com/cms/en/product/evaluation-boards/kit_xmc72_evk/?redirId=217005

https://www.infineon.com/cms/en/product/evaluation-boards/kit_xmc71_evk_lite_v1/

⚫ Miniprog4烧录调试器
➢ Miniprogra4用于通过UART、SPI接口来进行固件升级，其相关资料介绍可以从以下链接获取：

https://www.infineon.com/cms/cn/product/evaluation-boards/cy8ckit-005-a/

⚫ DFU Host Tool:一个基于图形用户界面(GUI)的工具，它会通过串行接口将需要升级的固件发送到设备端。

前期环境准备

https://www.python.org/downloads/
https://www.infineon.com/cms/en/product/evaluation-boards/kit_xmc72_evk/?redirId=217005
https://www.infineon.com/cms/en/product/evaluation-boards/kit_xmc71_evk_lite_v1/
https://www.infineon.com/cms/cn/product/evaluation-boards/cy8ckit-005-a/
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⚫ 下载好安装包之后按照指导进行安装，但需要在下图中的步骤勾选'Add python.exe to PATH'，如果不勾选这个

选项，在后面使用Cmd语句的时候会自动搜索的Python 27的版本。其他的选项可以保持默认。

⚫ 完成之后可以在Cmd中检查一下Python的版本

注意事项
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⚫ 安装完成之后，用Cmd定位到mtb_shared的mcuboot目录，找到scripts文件夹：

⚫ 下载目录下requirement文件里对应的工具，用以下语句：

python -m pip install -r requirements.txt                                                                                       

如果是都满足了就会出现下图的情况，如果缺少某个工具则会自动下载。

⚫ 安装完成后，点击new application,创建一个OTA_over_Ethernet_MQTT工程，否则，后续创建固件升级的工程

可能会失败。

注意事项
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⚫ 检查CySecureTools的版本是否满足要求，在Cmd中输入以下语句：

python -m pip install --upgrade cysecuretools

注意事项
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⚫ 在new application后，选择BSP:KIT_XMC72_EVK，找到以下红色标记的工程即为固件升级demo

Demo路径
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⚫ 默认情况下，protection state被设置为Secure mode。对于身份验证，在pre-build阶段，此代码示例将使用默认

的 cypress-test-rsa2k.pub 密钥自动生成 cy_si_key.c 文件。在post-build阶段，此代码示例将使用默认的

cypress-test-rsa2k.pem 密钥对映像进行签名以自动生成安全映像。默认的 cypress-test-rsa2k 密钥位于

<application>/keys 文件夹中。要将模式更改为normal mode，请在<application>/user_config.mk文件中将

USE_SECURE_MODE_FOR_MCUBOOT 变量设置为 '0' 。

Overwrite模式固件升级步骤(I2C)
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⚫ 选择工程中的”OTW_Firmware_Upgrade.bootloader_cm0p”应用，打开对应的terminal,输入以下指令

make program_proj –j8 来对bootloader工程进行编译并下载到XMC72 EVAL KIT

Overwrite模式固件升级步骤(I2C)
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⚫ 烧录完成后，打开串口工具有出现如下提示信息：

Overwrite模式固件升级步骤(I2C)
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⚫ 选择工程中的”OTW_Firmware_Upgrade. dfu_cm7”应用，打开对应的terminal,输入以下指令

make program_proj –j8 SELECTED_TRANSPORT=I2C 来对处于BOOT mode的DFU application工程进行 编

译并下载到KIT_XMC72_EVK

Overwrite模式固件升级步骤(I2C)
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⚫ 应用下载完成后，打开串口工具，会出现以下信息：

Overwrite模式固件升级步骤(I2C)
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⚫ 选择工程中的”OTW_Firmware_Upgrade. dfu_cm7”应用，打开对应的terminal,输入以下指令

make build proj –j8 IMG_TYPE=UPGRADE

Overwrite模式固件升级步骤(I2C)
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⚫ 打开下图红色标记所示的DFU工具。

Overwrite模式固件升级步骤(I2C)
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⚫ 选择KitProg3 I2C端口，分别设置I2C Address为12，I2C speed为400KHz。hex文件路

径:<OTW_Firmware_Upgrade>dfu_cm7\build\UPGRADE\last_config\dfu_cm7.hex，最后点击program进行固件

升级。

Overwrite模式固件升级步骤(I2C)
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⚫ 更新完成后，打开串口工具可以看到以下打印信息：

Overwrite模式固件升级步骤(I2C)
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⚫ 打开user_config.mk文件，将USE_SECURE_MODE_FOR_MCUBOOT设置为0。

Overwrite模式固件升级步骤(UART)
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⚫ 设置SELECTED_TRANSPORT?=UART

Overwrite模式固件升级步骤(UART)
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⚫ 选择工程中的”OTW_Firmware_Upgrade.bootloader_cm0p”应用，打开对应的terminal,输入以下指令

make program_proj –j8 来对bootloader工程进行编译并下载到XMC72 EVAL KIT

Overwrite模式固件升级步骤(UART)
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⚫ 烧录完成后，打开串口工具有出现如下提示信息：

Overwrite模式固件升级步骤(UART)
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⚫ 在< OTW_Firmware_Upgrade. dfu_cm7 >\

\dfu_cm7\imports\dfu\config\COMPONENT_CAT1\COMPONENT_DFU_UART \transport_uart.c文件，修改

UART的配置如下：

Overwrite模式固件升级步骤(UART)
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⚫ 选择工程中的”OTW_Firmware_Upgrade. dfu_cm7”应用，打开对应的terminal,输入以下指令

make program_proj –j8 来对处于BOOT mode的DFU application工程进行编译并下载到KIT_XMC72_EVK

Overwrite模式固件升级步骤(UART)
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⚫ 应用下载完成后，打开串口工具，会出现以下信息：

Overwrite模式固件升级步骤(UART)
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⚫ 选择工程中的”OTW_Firmware_Upgrade. dfu_cm7”应用，打开对应的terminal,输入以下指令

make build proj –j8 IMG_TYPE=UPGRADE 来编译需要升级的固件。

Overwrite模式固件升级步骤(UART)
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⚫ 将MiniProg4和KIT_XMC72_EVK的以下几个PIN分别进行连接

Overwrite模式固件升级步骤(UART)

MiniProg4 KIT_XMC72_EVK

RX P20.4

TX P20.3

VTARG 3.3V

GND GND
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⚫ 打开下图红色标记所示的DFU工具。然后，选择MiniProg4 USB-UART端口，hex文件路

径:<OTW_Firmware_Upgrade>dfu_cm7\build\UPGRADE\last_config\dfu_cm7.hex，最后点击program进行烧录。

Overwrite模式固件升级步骤(UART)
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⚫ 升级完成后，打开串口工具，可以观察到以下信息：

Overwrite模式固件升级步骤(UART)
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⚫ 打开user_config.mk文件，将USE_SECURE_MODE_FOR_MCUBOOT设置为0。

Overwrite模式固件升级步骤(SPI)
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⚫ 设置SELECTED_TRANSPORT?=SPI

Overwrite模式固件升级步骤(SPI)
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⚫ 选择工程中的”OTW_Firmware_Upgrade.bootloader_cm0p”应用，打开对应的terminal,输入以下指令

make program_proj –j8 来对bootloader工程进行编译并下载到XMC72 EVAL KIT

Overwrite模式固件升级步骤(SPI)
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⚫ 烧录完成后，打开串口工具有出现如下提示信息：

Overwrite模式固件升级步骤(SPI)
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⚫ 选择工程中的”OTW_Firmware_Upgrade. dfu_cm7”应用，打开对应的terminal,输入以下指令

make program_proj –j8 来对处于BOOT mode的DFU application工程进行编译并下载到KIT_XMC72_EVK

Overwrite模式固件升级步骤(SPI)
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⚫ 应用下载完成后，打开串口工具，会出现以下信息：

Overwrite模式固件升级步骤(SPI)
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⚫ 选择工程中的”OTW_Firmware_Upgrade. dfu_cm7”应用，打开对应的terminal,输入以下指令

make build proj –j8 IMG_TYPE=UPGRADE 来编译需要升级的固件。

Overwrite模式固件升级步骤(SPI)
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⚫ 将MiniProg4和KIT_XMC72_EVK的以下几个PIN分别进行连接

Overwrite模式固件升级步骤(SPI)

MiniProg4 KIT_XMC72_EVK

SCLK（SPI CLK） P10.2

SSEL（SPI CS） P10.3

MOSI P10.1

MISO P10.0

VTARG 3.3V

GND GND
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⚫ 打开下图红色标记所示的DFU工具。然后，选择MiniProg4 SPI端口，其他配置按下图所示，hex文件路

径:<OTW_Firmware_Upgrade>dfu_cm7\build\UPGRADE\last_config\dfu_cm7.hex，最后点击program进行烧录。

Overwrite模式固件升级步骤(SPI)
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⚫ 升级完成后，打开串口工具，可以观察到以下信息：

Overwrite模式固件升级步骤(SPI)
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⚫ 打开user_config.mk文件，按照下图所示修改FLASH_MAP， USE_SECURE_MODE_FOR_MCUBOOT 变量设

置为 '0' 。

Swap模式固件升级步骤
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⚫ 选择工程中的”OTW_Firmware_Upgrade.bootloader_cm0p”应用，打开对应的terminal,输入以下指令

make program_proj –j8 来对bootloader工程进行编译并下载到EVAL KIT

Swap模式固件升级步骤
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⚫ 烧录完成后，打开串口工具有出现如下提示信息：

Swap模式固件升级步骤
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⚫ 选择工程中的”OTW_Firmware_Upgrade. dfu_cm7”应用，打开对应的terminal,输入以下指令

make program_proj –j8 来对处于BOOT mode的DFU application工程进行编译并下载到EVAL KIT

Swap模式固件升级步骤
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⚫ 应用下载完成后，打开串口工具，会出现以下信息：

Swap模式固件升级步骤
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⚫ 选择工程中的”OTW_Firmware_Upgrade. dfu_cm7”应用，打开对应的terminal,输入以下指令

make build proj –j8 IMG_TYPE=UPGRADE

Swap模式固件升级步骤
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⚫ 打开下图红色标记所示的DFU工具，选择KitProg3 I2C端口，分别设置I2C Address为12，I2C speed为400KHz。

hex文件路径:<OTW_Firmware_Upgrade>dfu_cm7\build\UPGRADE\last_config\dfu_cm7.hex，最后点击

program进行固件升级。
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⚫ 更新完成后，打开串口工具可以看到以下打印信息：
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⚫ 当输入回复N时，MCU会在下次启动后回退到bootloader模式，串口打印信息如下：
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⚫ 当输入回复Y时， UPGRADE image文件作为永久的主image，串口打印信息如下：

Swap模式固件升级步骤
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