
Sophos Firewall

Bien plus qu’un pare-feu

Sophos Firewall et les appliances de la série XGS sont au cœur de la 
meilleure plateforme de sécurité réseau sur le marché. Consolidez 
votre protection réseau avec notre plateforme intégrée et extensible 
afin de sécuriser vos réseaux hybrides.

Avantages 
principaux
	Ì La meilleure visibilité, 

protection et réponse sur le 
marché

	Ì Déploiement souple : matériel, 
Cloud, virtuel, logiciel

	Ì S’intègre à l’ensemble de 
l’écosystème de solutions de 
cybersécurité Sophos

	Ì Réponse active aux menaces 
avec isolement automatisé

	Ì Gestion dans le Cloud avec 
Sophos Central, sans coût 
supplémentaire

	Ì Reporting basé dans le Cloud 
inclus

	Ì Connectivité modulaire et 
options SD-WAN

Une protection et des performances puissantes
Sophos Firewall inclut les dernières technologies de protection avancée et de 
renseignements sur les menaces : inspections TLS 1.3 et DPI, Machine Learning, 
sandboxing dans le Cloud et protection DNS. Notre architecture Xstream programmable 
décharge les flux de trafic importants et accélère l’inspection du trafic chiffré, ainsi que le 
routage VPN et applicatif, sans compromettre les performances.

Réponse active aux menaces
Sophos Firewall s’intègre de manière unique avec Sophos Endpoint, Sophos XDR et 
Sophos MDR pour répondre automatiquement à toute menace ou attaque identifiée par 
le pare-feu, un poste ou un analyste de sécurité. La solution isole automatiquement les 
hôtes compromis, empêchant les mouvements latéraux et toute communication externe 
jusqu’à ce que la menace soit analysée et éliminée. 

Travaillez en tout lieu
Sophos Firewall offre le summum en matière de connectivité flexible et d’accès 
sécurisé, même pour les réseaux les plus exigeants. Vous obtenez une solution SD-WAN 
entièrement intégrée et une suite complète de produits d’accès sécurisé : accès réseau 
Zero Trust (ZTNA), appareil edge SD-RED, VPN, Switch et réseau sans fil — le tout géré 
depuis Sophos Central.

Une seule console de gestion
Avec Sophos Central, vous disposez d’une plateforme Cloud unique pour tous vos 
produits Sophos : des outils riches et puissants pour la gestion des groupes de pare-feu, 
l’orchestration des réseaux superposés SD-WAN, la gestion des utilisateurs et de l’accès 
réseau Zero Trust (ZTNA), et la gestion de l’infrastructure pour vos Switch et vos points 
d’accès sans fil. Vous bénéficiez aussi de tableaux de bord et de rapports détaillés, d’une 
intégration et d’une automatisation entre produits avec d’autres produits Sophos, et bien 
plus encore.
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Appliances Sophos Firewall série XGS
Les modèles de la série XGS offrent d’excellentes performances et une connectivité à tous les niveaux de prix pour offrir la 
protection dont vous avez besoin pour les réseaux variés, distribués et chiffrés d’aujourd’hui.

Modèle Spécifications techniques Débit

Modèle Format Nb de ports 
(max.) Modèle W Composants permutables Pare-feu 

(Mbit/s)
VPN IPsec  

(Mbit/s)

Protection 
contre les 
menaces 
(Mbit/s)

Xstream SSL/
TLS (Mbit/s)

XGS 88(w) 

Desktop de 
2e Gén.1

4/- (4)

Wi-Fi 6

- 9 900 6 000 2 000 600

XGS 108(w) 7/- (7)

En option : 2de alimentation, 
module 5G

12 500 8 250 2 500 800

XGS 118(w) 10/1(10)  15 500 13 000  3 250 1 100

XGS 128(w) 10/1(10)  19 100 15 050  4 000 1 450

XGS 138* 8/1 (8) -  19 100 6 600  4 750 1 700

XGS 87(w)

Desktop de 
1re Gén.

5/- (5)

Wi-Fi 5

- 3 850 3 000 850 375

XGS 107(w) 9/- (9) En option : 2de alimentation 7 000 4 000 1 110 420

XGS 116(w) 9/1 (9)
En option : 2de alimentation, 
module 3G/4G, module 5G, 

module Wi-Fi**

7 700 4 800 2 160 650

XGS 126(w)
14/1 (14)

10 500 5 500 2 700 800

XGS 136(w) 11 500 6 350 3 000 950

XGS 2100

1U courte

10/1 (18)
-

En option : alimentation externe

30 000 17 000 5 000 1 100

XGS 2300 - 39 000 20 500 5 550 1 450

XGS 3100
12/1 (20)

- 47 000 25 500 7 400 2 470

XGS 3300 - 58 000 31 100 10 000 3 130

XGS 4300
1U longue 12/2 (28)

- 75 000 62 500 25 200 8 000

XGS 4500 - En option : alimentation interne 80 000 75 550 31 850 10 600

XGS 5500

2U

16/3 (48) -

Intégré : alimentation redondante,  
SSD, ventilateurs

100 000 92 500 46 000 13 500

XGS 6500 20/4 (68) - 120 000 109 800 53 500 16 000

XGS 7500
22/4 (70)

- 160 000 117 000 70 000 19 500

XGS 8500 - 190 000 141 000 92 500 24 000

* Actuellement non disponible au Japon  
** 2d module Wi-Fi en option pour XGS 116w, 126w et 136w uniquement 
1 Tous les modèles Desktop de 2e génération incluent au moins deux ports 2.5G

Pack Xstream Protection
Le pack Xstream Protection de Sophos Firewall offre toute la protection, les performances et la valeur ajoutée dont vous avez 
besoin pour optimiser les réseaux les plus exigeants. Il inclut :

Licence de base Mise en réseau, sans fil, architecture Xstream, VPN d’accès à distance illimité, VPN site à site, reporting

Network Protection Moteur Xstream TLS et DPI, système de prévention des intrusions (IPS), Réponse active aux menaces avec les flux 
de menaces de Sophos X-Ops, Security Heartbeat™, gestion SD-RED, reporting

Web Protection Moteur Xstream TLS et DPI, sécurité et contrôle du web, contrôle des applications, reporting

Zero-Day Protection Machine Learning, sandboxing, analyse des fichiers, reporting

Central Orchestration Orchestration SD-WAN/VPN, Central Firewall Reporting Advanced (30 jours1), connecteur MDR/XDR pour le Data Lake

DNS Protection (non vendu séparément) Service DNS basé dans le Cloud pour une couche supplémentaire de sécurité web et de conformité hautes performances.

Fonctionnalités exclusives au pack 
(non vendues séparément)

Réponse active aux menaces avec les flux de menaces MDR/XDR et les flux de menaces de tiers                                                

Support Enhanced Support 24/7, mises à jour des fonctionnalités, garantie de remplacement en cas de défaillance matérielle pour la 
durée de la garantie

1 Le calcul sur 30 jours est basé sur les volumes de trafic moyens pour chaque taille d’appliance de pare-feu. Dans les environnements où le trafic est supérieur à la 
moyenne, le taux de conservation des rapports peut être inférieur. 
2 Pour les configurations en haute disponibilité (HA) Actif/Passif, l’appliance principale doit avoir un contrat de support Enhanced Plus pour que l’appliance passive 
puisse bénéficier du RMA avancé. 

Toutes les informations sur les produits et les licences, ainsi que la méthodologie de test des performances, sont disponibles 
sur sophos.fr/firewall. 

Pour plus d’informations sur les produits réseau complémentaires, consultez sophos.fr/network
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